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INTRODUCTION A definigdo coerente dos processos e a padronizagio
diminuem o retrabalho e garantem a redugdo de erros, que
podem causar impactos negativos no ambiente organizacional.
A padronizagdo de dados para auditoria auxilia na redugdo de
problemas: falta de acessibilidade, transparéncia dos dados
disponibilizados e/ou coletados, alto custo no ato da coleta de
dados bem como esforgos superiores ao necessarios em varias
fases da auditoria. Segundo Flowerday et al a variedade de
formato de dados e registros gerados pelos sistemas em uso
nas organizagdes atrapalha o desenvolvimento de solugdes
computacionais focadas em auditoria . Existem algumas

Organizagdes tém buscado informatizar seus ambientes
operacionais de forma a possibilitar que as auditorias internas
e externas possam ser realizadas de forma automatizada,
possibilitando uma menor utilizagdo de papel. Segundo a ISO
(InternationalOrganization for Standardization) em 2018
foram realizadas1.307.622 (um milhdo trezentos e sete mil e
seiscentos e vinte e duas) auditorias. Para Vasarhelyi et al em
algumas empresas as auditorias ainda sdo realizadas de
maneira tradicional, in loco, o que acarreta elevacdo dos

custos com auditoria em virtude de' custos com alimentagao, iniciativas para a padroniza¢ao de dados de auditoria, um dos
locomogdo e hospedagem dos auditores. Lyra entende quea exemplos mais significativos € o Audit Data Standards ,

produtlrv¥dade da equipe de auditoria ¢ menor q‘%an‘?o 540 iniciativa da AICPA (dAmerican Instituteof Certified Public
necessarias configuragdes em ferramentas de .audlltorla. De Accountants) cujo objetivo ¢ desenvolver um modelo de
acordo com Teruel, alguma§ ferNramentas de auditoria em alto dados padronizado que facilite o uso de analises aprimoradas.
custo, bem como as atualiza¢cdes de ferramentas diferentes Segundo Huanzhuo, quando se tem a necessidade de garantir
instaladas no mesmo ambiente computacional sdo mais requisitos, nem s6 de produtividade, mas também de

propicias a erros em virtude fia diversidade de c;aracterlst.lcas adaptabilidade, flexibilidade e interoperabilidade, a
de cada ferramenta, da necessidade de configuragdo de scripts, padronizacio ¢ muito discutida, tanto nas esferas

que em 'alguns casos B sdo sobrescritos  gerando organizacionais publicas, quanto nas privadas.
incompatibilidade com a versdo anterior.
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Entretanto, com exce¢do da AICPA, sdo poucos ou quase
inexistem grupos de trabalho que buscam criar padrdes,
normas ¢ modelos focados em diretrizes que possibilitem a
automatizagdo da auditoria. Na perspectiva do entendimento
de quais passos devem ser seguidos ¢ quais diretrizes devem
ser consideradas como requisito para o desenvolvimento de
projetos de sofiwares tendo a auditoria como foco, os estudos
sdo ainda mais escassos. Para os procedimentos tradicionais
de auditoria (inspe¢do de documentacdo, entrevistas)
consomem muito tempo dos auditores e aumentam a chance
de erros.A ado¢do de um modelo de representagdo de
processos de auditoria no desenvolvimento de sistemas podera
diminuir o custo de desenvolvimento apontado por Teruel ,
através do fomento e compartilhamento de informagdes na
academia. O compartilhamento de informacgdes possibilita
desenvolvimento de ferramentas open-source que podem ser
distribuidas através de repositorios publicos, incentivando a
criagdo de grupos de pesquisa que busquem solugdes e
aprimorem o modelo contribuindo para o aumento de
ferramentas gratuitas de qualidade. Com boas ferramentas ¢
possivel for¢ar empresas privadas a diminuir o custo de suas
aplicacbes em virtude do aumento da concorréncia e
descentraliza¢do de informacdes.

De acordo com a ISO atualmente sdo 23 mil 117 padrdes
normativos, desenvolvidos por ela, que cobrem quase todos os
aspectos de tecnologia e fabricagdo no mundo, muitos deles
sdo auditados utilizando as diretrizes da ISO 19011, que ¢
genérica e independente do sistema de gestdo definido como
requisito de auditoria  (e.g. qualidade, meio ambiente,
seguranca do trabalho, seguranca da informagéo). Assim como
a ISO, o modelo apresentado neste trabalho propde uma
independéncia dos sistemas de informacdo em relagdo ao
processo especifico auditado e aos requisitos a serem
utilizados na auditoria. A representagdo do processo de
auditoria através do modelo proposto fornecerd uma estrutura
padrdo que possibilitard, uma vez que os elementos propostos
ja sdo utilizados em auditorias de certificagdo, uma maior
abrangéncia dos softwares quanto ao atendimento em diversos
seguimentos de mercado (e.g. industria, agronegdcio,
logistica). A padronizagdo da representagdo do processo de
auditoria nos sistemas de informagdo (SI) tornaria sua
execugdo mais agil. A adocdo de padrdes e modelos reduz
erros, evita problema de comunicagdo e melhora a seguranca,
além de reduzir custos financeiros e operacionais (MIKVA,
PRAJOVA, YAKIMOVICH, KORSHUNOV, 2016).

A fim de identificar um modelo ou padrio que represente o
processo de auditoria automatizada foi feita uma revisdo da
literatura sobre a padronizagdo de processos de auditoria que
identificou 97 normas, sendo que destas, noventa e dois
padrdes (94,84 %) sdo relacionados a definigdo de conceitos
aplicados na auditoria e apenas cinco (5,15%) relacionados a
realizagdo de auditoria continua através da padronizagido de
dados . Entre as propostas dos modelos de representagdo de
dados existe o Audit Data Standards, uma proposta de
padroniza¢do de dados de auditoria baseada em XBRL GL do
Instituto Americano de Contadores Publicos Certificados
(American Instituteof Certified Public Accountants) ). Através
do estudo observa-se a necessidade da criagdo de um modelo
genérico para representagdo do processo de auditoria, uma vez
que a AICPA busca definir padroes de dados e as normas
evidenciadas ndo descrevem formas de automatizar o processo
de auditoria. E uma contribuicio positiva exemplificar o
processo de forma a possibilitar o entendimento por parte de

desenvolvedores quanto aos requisitos necessarios para
realizacdo de uma auditoria. Para proporcionar uma visao
geral sobre ferramentas de auditoria, com o objetivo de
identificar, classificar e compara-las, foi realizada outra
revisio da literatura sobre Ferramentas de Auditoria
Auxiliadas por Computador — TAAC’s. Foram identificadas 8
ferramentas, das quais 62,5% sdo multiplataforma
(i.e.compativeis com sistemas operacionais distintos:
Windows, Android, 10S e Linux), porém, apenas 25% sdo
ferramentas classificadas como open-source. A parcela de
softwares responsivos corresponde a 37,5% do total e 50%
possibilitam a realiza¢do de auditorias remotas. Apenas 25%
das ferramentas encontradas ndo emitem Reports de auditoria
e 50% ndo emitem planos de agdo. Observou-se com essa
revisdo da literatura que algumas ferramentas possuem um
grande acoplamento do software ao processo de auditoria. O
ideal ¢ que a ferramenta possa ser adaptativa em relagdo ao
processo de auditoria que seja aplicado, pois torna a sua
utilizagdo mais abrangente.

Destarte, neste trabalho € proposto o AuditModel, um modelo
para representagdo de processos de auditoria. O AuditModel ¢
baseado na ISO 19011: Diretrizes para Auditorias em
Sistemas de Gestdo ese propde a representar processos de
auditoria de forma que permita a construcdo de sistemas de
informagdo de auditoria desacoplados do processo a ser
auditado e aos requisitos da auditoria. Para os autores o
AuditModelpossibilita o desenvolvimento de ferramentas de
facil entendimento por parte das equipes de desenvolvimento
de software, suprindo a deficiéncia apresentada por
Lyrareferentes as configuragoes de algumas ferramentas de
auditoria, por meio de scripts, antes de serem utilizadas em
processos especificos.

Diante do exposto, para validagdo do modelo proposto,
apresenta-se neste trabalho uma ferramenta baseada no
AuditModel e denominada AuditModel7oolcom o propoésito
de possibilitar a realizagdo de auditorias em processos de
negocios diferentes. Neste artigo, na segunda secdo, sdo
apresentados trabalhos correlatos sobre Ferramentas de
Auditoria Auxiliadas por Computador — TAAC’s. Na terceira
secdo encontra-se o AuditModel (modelo para representagido
de processos de auditoria), ¢ as subsegdes 2 (arquitetura da
ferramenta Audit Model Tool), 3 (o processo de
implementagdo da ferramenta Audit Model Tool) e 4
(validacdo da ferramenta Audit Model Tool através a
realizacdo de uma auditoria em um processo de negocio
mapeado). Na conclusdo, s3o apresentadas as consideracdes
finais deste trabalho.

Ferramentas de Auditoria Auxiliadas por Computador —
TAAC’s A partir da aplica¢do do protocolo de pesquisas nas
bases de dados selecionadas (ACM Digital Library, IEEE,
Sielo, Science Direct e no Google Academy) foram
identificados 179 artigos, que tiveram seus titulos e resumos
lidos de forma a identificar uma possivel correlagdo com
ferramentas de auditoria auxiliadas por computador. Porém,
92,07% (165) dos artigos identificados ndo tinham correlagao
direta com os critérios e objetivos deste trabalho, considerando
a extensao e aplicabilidade dos temas relacionados a auditoria.

Apods a leitura dos titulos e resumos, 8,48% (14) foram
selecionados e lidos completamente, destes, 64,28% (09)
discutiam sobre ferramentas de auditoria e foram selecionados
para analise. Os 35,71% (05) artigos ndo selecionados foram
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trabalho que apresentaram: um prototipo para fraudes visuais,
inovacdes em andlises de dados em banco, determinantes para
aceitacdo em auditorias, perspectivas de sistemas de
informagdes contabeis ¢ fundamentos de auditoria continua.
Nao sendo possivel obter dados sobre ferramentas de auditoria
propriamente ditas. As ferramentas de auditoria possibilitam a
atuagdo do auditor em diversas informagdes simultaneas
provocando uma reducdo consideravel do tempo para
conclusdo de uma auditoria (HUANG e HUANG, 2017). A
abordagem e consolida¢do das ferramentas TAAC’s comegou
em meados de 1980 e para Alves sdo utilizadas para
automatizar e simplificar a analise de dados de forma
eficiente. Segundo Alves, sistemas informatizados para
auditoria aprimoram o planejamento e gerenciamento das
auditorias, geram analises mais robustas, promovem a
melhoria continua e reduz o custo com analises manuais, além
de aprimorar os procedimentos de auditoria das organizagoes .

Para  estas ferramentas podem ser classificadas como
generalistas ou especializadas, sendo que as generalistas
costumam realizar simula¢des, analises geral de amostras,
sumarizagdes e verificagdes de duplicidades enquanto as
especializadas sao desenvolvidas para realizagdo de tarefas
especificas e objetivas, normalmente sdo parametrizadas pelos
proprios auditores. Segundo as ferramentas generalistas sdo
pré-configuradas e podem ser utilizadas por profissionais que
ndo tem conhecimento técnico em auditoria, porém, para
Lyraa realizagdo de configuragdes em ferramentas de
auditoria, por parte de auditores experientes diminui a

produtividade . Lyra afirma que as ferramentas especialistas
proporcionam resolu¢des para problemas especificos,
normalmente focados em seguimentos de mercado

especializado e comumente sdo desenvolvidas com foco no
crédito imobiliario, leasing, cartdo de crédito, entre outras
especialidades. Para Teruel as especificidades das ferramentas
especialistas aumentam seu custo e dificultam a atualizagdo
dos ambientes computacionais. Ademais, ele discute
vantagens e desvantagens de algumas ferramentas de
auditoria, e.g. IDEA, Galileo, Pentana e Suite Trauma Zer0 .
Um prototipo de uma ferramenta para uso na nuvem ¢
apresentado por S. Huang et al., o projeto foi denominado de
J-CAAT’s (HUANG e HUANG, 2017).

Os softwares Audit Command Language (ACL) e Interactive
Data Extraction&Analisys (IDEA) s3o utilizados como
referéncia e comparacdo nesse trabalho. Apesar dos autores
afirmarem que a ferramenta J-CAAT’sé open-source, ndo foi
possivel evidenciar sua disponibilizagdo na internet em
repositorios publicos. Em seu trabalho, Shing-Han apresenta a
ferramenta Real-Time Log AuditMechanism (RTLAM) que
foi desenvolvida para identificagdo de fraudes. Seu foco ¢
analisar grandes quantidades de logs, além de ndo operar em
rede, cla ¢ baseada no sistema operacional Windows 7. Seu
processo de execugdo € composto por quatro etapas:
importacdo de dados, configuragdo, compactacdo e auditoria.
A ferramenta é apresentada como open-source, mas, assim
como a ferramenta J-CAAT’s, ndo foi encontrada na internet .
M. R. Lyra e J. O. Imoniana , em seus respectivos livros
apresentam diversos conceitos utilizados na fundamentacao
deste trabalho, bem como nos resultados apresentados neste
artigo.

A partir desta revisdo da literatura,identificamos os seguintes
aspectos para serem considerados neste trabalho: A
necessidade de suprir a deficiéncia apresentada por uma vez

que sdo citadas as principais técnicas de auditoria, entretanto,
nao apresenta um modelo para representagdo de processos de
auditoria e nem solugdes para o desenvolvimento de sistemas
de informagdes de auditoria. Com os trabalhos de (HUANG e
HUANG, 2017) e entendemos a importancia de mantermos os
arquivos do projeto disponivel em repositorios publicos para
que sejam utilizados em propostas posteriores. Além disso
(HUANG e HUANG, 2017) pondera a importancia da
responsividade em ferramentas web, por isso utilizamos um
layout responsivo na AuditModel Tool. A ferramenta
apresentada por J-CAAT’s ndo pode ser executada em rede,
considerando este aspecto, inserimos a AuditModelTool na
internet para que seja possivel o acesso em qualquer ambiente,
desde que exista um navegador web disponivel.

Audit Model

Nesta secdo sera apresentada a solugdo proposta para os
problemas discutidos na Introducdo deste artigo. Para a
questdo de padronizacdo da representagdo de processos de
auditoria, um modelo de representacdo, o AuditModel, ¢
apresentado, nele € possivel representar diferentes processos
de auditoria, que se materializam na ferramenta proposta,
AuditModelTool. Na ferramenta ¢ possivelrepresentar e
executar diferentes processos de auditoria, no estagio atual de
desenvolvimento, apenas o processo de auditoria da ISO
19011 foi implementado. A partir dessa flexibilidade ¢
possivel mapear e executar diferentes processos de negocio
para serem auditados. Outras caracteristicas também foram
implementadas na ferramenta para solucionarem os problemas
como: falta de compatibilidade com diferentes sistemas
operacionais, adaptabilidade a dispositivos moveis, baixa
disponibilizacdo de ferramentas open-source, além da
diminuicdo do acoplamento do software ao processo de
auditoria.

Audit Model, um modelo para representacio de processos
de auditoria: O AuditModel ¢ apresentado com o propdsito
de suprir as deficiéncias apresentadas por diversos autores e
discutidas na introdugdo, i.e. erros ¢ baixa produtividade de
auditores, configuragdo de ferramentas de auditoria, baixa
padronizagdo de processos ¢ ferramentas de auditoria,
interdependéncia entre ferramenta e processos. O AuditModel
€ composto por 14 elementos que foram definidos em virtude
da sua importincia para realizagdo de auditorias. Esses
elementos compoem os blocos de dominios que fazem alusdo
as fases a serem executadas durante um processo macro de
auditoria: Identificagdo (interna ou externa), Planejamento
(processo, responsavel, local), Conformidade (requisitos,
evidéncias) e Relatdrio (conclusdo, agdes futuras).

Os elementos do modelo representam as informagdes que
devem ser fornecidas no processo de auditoria e foram
especificados considerando nomenclaturas que ja sdo
utilizados por auditores. Exemplo destas nomenclaturas sdo:
escopo de auditoria (definicdo de onde as auditorias sdo
realizadas), registros (documentos a ser auditado), critérios
(requisitos a serem verificados), relatorios de auditorias
(contém as ndo conformidades evidenciadas), plano de agdo
(descreve as atividades a serem realizadas para sanar a nao
conformidades).

A Figura 1 apresenta os quatro modelos do dominio e seus
respectivos elementos.
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Fonte: Proprio Autor.

Figura 1. Dominios e seus elementos

-

A finalidade dos dominios e a explicagdo de cada elemento
apresentado a seguir:

Identification: ldentificar a auditoria. Neste dominio
possivel evidenciar qual tipo de auditoria sera realizada
associar a um plano de auditoria especifico. Nele ocorre
definicdo do tipo de auditoria, se é de rotina, analise de
conformidade ou reanalise para validagdo de uma auditoria
anterior. E composto por trés elementos: Objectivedudit
(verificagdo, conformidade ou reanalise), AuditTechnique (e.g
19011, referéncia & norma que a auditoria ¢ baseada) e
AuditPlan (identifica o plano de auditoria a ser preenchido nos
elementos do dominio de Planning);

é
e
a

Planning: Se especifica a estrutura necessdria para o
planejamento das atividades a serem realizadas. Seus
elementos visam possibilitar a criagdo de um plano
(direcionado e estratégico) que ¢é utilizado como base para
realizagdo da auditoria. Através deste dominio ¢é possivel
definir o periodo, qual é o processo que sera auditado, o tipo
de auditoria a ser realizada, quem sdo os responsaveis pela
auditoria e quais serdo os critérios a serem utilizados. Sua
estrutura ¢ formada por seis elementos: Process Activitie
(processo a ser auditado), Scope Audit (nivel hierarquico da
auditoria e confidencialidade), PeriodAudit (data para
realizacdo da auditoria), TypeAudit (interna ou externa),
Responsabilities Audit (auditor responsavel) e Criterion Audit
(critérios que serdo utilizados como parametros para analise de
conformidade);

Conformity: Tem a funcdo de atestar, através da evidéncia, a
conformidade de uma amostra quando comparado aos
requisitos estabelecidos no plano de auditoria. Seus elementos
sdo: Conformity (confronta os critérios definidos no elemento
CriterionAudit, do Planning, com os documentos a serem
analisados), Document Analyses (documentos a serem
analisados);

Report: E o dominio no qual se apresenta os resultados da
auditoria, sendo ele o responsavel por comunicar aos
envolvidos as evidéncias, bem como as respectivas nao
conformidades evidenciadas no processo de auditoria. Seus
trés elementos sdo: Report Recomendation (cont€ém
informagdes sobre as ndo conformidades e os requisitos), Log
Findings (registro das ndo conformidades encontradas) e Plan

Action (plano com prazo para resolugdo das nao
conformidades). As relagdes existentes na Figura 01 sdo: de
composicdo, entre os dominiosPlanning e Identification, isto
porque na identificacdo da auditoria ¢ necessario definir um
plano de auditoria, o qual sera composto pelos elementos do
dominio de Planning. Estes elementos possuem detalhes que
possibilitam a programacdo formal do processo de auditoria a
ser realizado; outra relagdo de composicdo ¢ necessaria entre
os dominios Planninge Conformity, pois, para realizagdo da
analise da conformidade de um dado seré necessario utilizar os
critérios definidos durante a definicdo do planejamento, no
plano de auditoria e,com base nestes critérios compara-los
com o dado a ser auditado de modo atestar a conformidade;
uma agregacgdo existe entre os dominios Conformity e Report,
pois, os relatoriosagregam informagdes oriundas das ndo
conformidades e critérios utilizados no processo de auditoria
pelo dominio Conformity.

Quanto as multiplicidades representada na Figura 01 pelos
nameros 1, 0 e pelo simbolo *, mostram que o dominio
Identification pode estar relacionado a varios ou nenhum
dominio Planning, relagdo do tipo associag¢do (0..*), mas um
dominio Planning obrigatoriamente deve ter uma identificacao
(1..1). O dominio Planning pode ter varias ou nenhuma
analise de conformidade através do dominio Conformity
(0..*), mas a conformidade s6 ocorre se houver o plano (1..1).
O dominio Conformity pode ndo precisar gerar um Report
(0..*), porém, o dominio Report deve ter no minimo uma
analise de conformidade (1..*).

Os dominios podem ser utilizados de forma independentes,
por exemplo: Um processo organizacional a ser auditado pode
ser definido no dominio /dentification e registrado um plano
de ag@o no dominio Planning, porém, o dominio Conformity
pode ndo ser acionado e, consequentemente, 0 Report também
nao serd, ja que a auditoria programada nao aconteceu. Os
elementos propostos neste modelo foram definidos e
conceituados tendo como base as se¢des 5 (estabelecendo
objetivos do programa de auditoria) e 6 (Condugdo de
auditorias) da norma ISO 19011 . Entretanto, o AuditModel é
um modelo extensivel, permitindo que novas defini¢des sejam
adicionadas, possibilitando assim a modelagem de outros
processos de auditoria diversos da ISO 19011. Os 14
elementos propostos podem conter informagdes de qualquer
processo, para isso ¢ necessario mapea-lo, obtendo as
informagdes necessarias para que sejam inseridos no sistema
todos os dados necessarios de maneira coerente, possibilitando
a realizagdo da auditoria com o auxilio da ferramenta. A seguir
¢ apresentada a arquitetura da ferramenta AuditModelTool que
incorpora os conceitos aqui descritos, esta mesma arquitetura
pode ser implementada utilizado tecnologias diferentes
daquelas usadas no seu desenvolvimento.

AuditModel Tool,Arquitetura de Software: A arquitetura de
softwarecompreende as propriedades, relacdes e estruturas
entre os elementos de um sofiware . Ainda segundo esse autor
0s principais motivos para o mapeamento de uma arquitetura
para um sistema s30: a comunica¢ao que a arquitetura oferece
entre as diferentes partes interessadas envolvidas no projeto, a
possibilidade de definir, logo em primeiro momento, as
restricoes de implementacdo, desempenho, escalabilidade,
atributos de qualidade e, por ultimo,a abstragdo, que
possibilita reutilizagdo do modelo especificado em outros
projetos de  softwares. Softwaressao  complexos e,
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consequentemente, requerem um maior esfor¢o da equipe de
desenvolvimento, além de uma postura disciplinada no
desenvolvimento das aplicagdes (SUNAGA ET AL., 2017).

Considerando os motivos apresentados por para mapeamento
de arquitetura dos sistemas e a complexidade no
desenvolvimento de ferramentas de softwares ¢é apresentada
neste trabalho a arquitetura da Audit Model 7oo/, vide Figura
2. A arquitetura proposta considera a existéncia de trés
camadas, sendo: Presentation, Business e Persistence.

Presentation Layer

E Responsiveness

E Data Validation q—¢

Page Style

ﬁj

Business Layer

% Business Rules =~

Data Layer

% Database

Fonte: Proprio Autor.

<—E Quey

‘—E Data

Figura 2. Autid Model Tool System Architecture

A Presentation Layer ¢ composta por quatro componentes
que juntos possibilitam uma melhor interagdo do usuario com
a ferramenta. E através desta camada que todos os dados sdo
validados, configurados e adaptados para apresentagdo,
formando a interface da aplicagao.

Os quatro componentes da
apresentados a seguir:

Presentation Layer sao

e Page Construction: Componente responsavel por
viabilizar a interpretacdo, em diferentes navegadores
web, de dados obtidos através das requisicdes
realizadas pela Business Layer a PersistencelLayer.
Este componente apresenta, através dos navegadores,
paragrafos, listas, titulos, etc;

e Data Validation: E utilizado para analisar
criticamente as entradas de dados na ferramenta
quando estes foram inseridos pelo usuario. Alguns
campos de formularios tém seus preenchimentos
obrigatérios e essa validacdo é importante para o
funcionamento da ferramenta e para realizagdo da
auditoria. Os dados validados sdo direcionados para o
componente Page Constructionde forma possibilitar
uma interacdo com usuario;

e  Page Style: Se propde a organizar graficamente a
pagina web com os dados vindos do
componentePage Construction. Este componente
posiciona os dados recebidos em varias locais do
navegador, bem como formata e apresenta imagens e
dados de maneira intuitiva;

e  Responsiveness: Responsavel por identificar o
dispositivo ao qual o usudrio esta fazendo acesso a
ferramenta, de forma a adaptar o layout para este
dispositivo proporcionando uma boa experiéncia de
usabilidade por parte do usuario.

A Business Layer ¢ responsavel por materializar, através do
componenteBusinessRules, os elementos e a logica do modelo
AuditModel. Esta camada detém as defini¢cdes e regras logicas
que viabilizam a realizagdo da auditoria pela ferramenta. A
Business Layeré a unica camada que realiza e recebe
requisi¢des das demais camadas, uma vez que as informacdes
sdo consultadas na fonte de dados (camada de dados), tratadas
através do componente BusinessRules e apresentadas através
da Presentation Layer.

A tultima camada da arquitetura da ferramenta Audit Model
Tool, denominada PersistenceLayer, € responsavel por manter
os dados a serem utilizados e tratados no sistema. Esta camada
€ composta por trés componentes (Data, Query e Database)
apresentados a seguir:

e Database: Modelado com base nos elementos do
AuditModel este componente se comunica ¢ troca
informagdes diretamente com a camada Query. E
responsavel porarmazenar os dados recebidos de
forma viabilizar sua utilizagdo para operacionalizacao
da ferramenta;

e  Query: Este componente tem o objetivo de extrair e
configurar dados do componente Data e armazenar
estas informagdes no componente DataBase. E
através dele que sdo realizados acessos as
informagodes que serdo repassadas para o componente
Business Rules (da Business Layer);

e  Data: Componente que representa os dados que serdo
extraidos para realizagdo da auditoria. Podem ser
enviados pela organizagdo que sera auditada em
diversos formatos e.g relacional, CSV, XML, XBRL
(XBRL, 2017), Audit Data Standards - XBRL GL
(AICPA, 2020), ASCII, Json.

Espera-se que com essa arquitetura sistemas de informagdo de
auditoria possam ser construidos com de forma a executar
diferentes processos de auditoria, baseados na ISO 19011 e em
outros padrdes de processos de auditoria.

Audit Model Tool: Implementacdo: Nesta se¢do serdo
apresentados caracteristicas, decisdes e tecnologias usadas
para a implementagdo da ferramenta AuditModel700/, sdo
mostrados os componentes de cada camada da arquitetura e
seus elementos.

Primeiro serdo presentadas as tecnologias utilizadas para
implementagdo dos componentes apresentados na arquitetura
(Presentation, Business ¢ Persistence.):

i) Presentation Layer: O componente Page Constructionfoi
implementado por meio da linguagem de marcagdo HTMLS
(HyperText Markup Language) uma vez que esta linguagem
permite exibir paragrafos, listas, cabegalhos. A formatagdo do
contetdo HTML ¢ realizada pelo componente Page Style,
através do uso da tecnologia CSS (Cascading Style Sheets)
.Com o CSS ¢ possivel configurar os aspectos visuais dos
documentos web, e.g. cores, tamanhos e imagens. Para que
fosse possivel implementar recursos de validagdo de
formulérios necessarios no componente Data Validation,
utilizou-se a linguagem de programacdo Javascript.
Completando a lista de componentes da Presentation Layero
componente Responsiveness foi materializado através do uso
do framework Bootstrap para permitir a responsividade da
ferramenta,
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ii) Business Layer: O componente Business Rules foi
implementado através do uso da linguagem de programacao
PHP  (Hypertext Preprocessor) que foi utilizada para
codificagdo e representagdo, através de classes, das regras de
negocio da aplicagdo que foram elaboradas através do
mapeamento dos elementos do AuditModel;

iii)  Persistence  Layer: Para  implementagdo do
componenteDatabase foi realizada uma analise de requisitos
afim de identificar quais registros deveriam conter no banco
de dados relacional (MARIADB, 2020) utilizado durante o
desenvolvimento da ferramenta. Com base neste estudo foi
realizada uma modelagem através da ferramenta WorkBeanch
e criado o banco de dados da ferramenta. O componente
Query € representado através das classes Document Analises
Import.php eCriterion AuditImport.php. Através destas classes
¢ possivel obter dados do componente Datae importa-los para
o banco de dados através de métodos construidos em PHP
para este fim. Estes codigos recebem os arquivosde dados
importados, estabelecem a comunica¢do com o banco de
dados, separam os dados recebidos e os inserem nas tabelas do
banco de dados. Nesta primeira versdo da ferramenta o
componente Dataé representado através da tecnologia .CSV.
A importagdes de outros tipos de dados, e.g. XML, XBRL,
Json, serdo implementadas em versdes posteriores desta
ferramenta.

As saidas de dados do Audit Model Tool ocorrem com a
exportagao de arquivos em formato PDF
(Portabledocumentformat). Que sdo gerados pelas classes Log
Findings.php, ReportRecomendation.php e PlanAction.php. A
seguir sdo apresentadas as classes implementadas no projeto.
Segundo as aplicagdes em PHP costumam ter excelentes
performances, ¢ uma linguagem interpretada por navegadores
web e pode ser considerada de facil aprendizado. Por se tratar
de um sistema web com mecanismos de responsividade que
adapta o layout para qualquer dispositivo, a PHP foi a
linguagem de programagao selecionada para a implementacao
do projeto. Todas as estruturas de composi¢do de cada arquivo
PHP que constam na ferramenta foram representadas nos
diagramas de classes mostrados nas Figura 3, cujas classes
sdo: Home (representa a pagina inicial da ferramenta),
Identification Domain e Planning Domain, Figura 4, classes
que compdem o dominio Conformity Domain e Figura 5,
classes do dominio Report Domain.

Index php

Header.php Footer php
- JavaScript: Link;
- Rodapé:

N/A

- bootstrap: Link;
- Menu;

IdentificationDomain.php

- ldAudittechnique: Int; 1.1
- Objectiveaudit: Varchar

bilitiesAudit: Varchar
tLimit: Char;
tConfidentiality: Char

jue: Int (secondary key);

ittechnigue and AuditPlan

Fonte: Proprio Autor.

Figura 3. Classes PHP que compdem o componente Business
Rules (Business Layer): Home, Identification Domain (Pacote do
Audit Model) e Planning Domain (Pacote do AuditModel)

Na Figura 3 sdo representadas as classes Index.php,
IdentificationDomain.php e PlanningDomain.php. A classe
index.phppossui duas subclasses na sua estrutura hierarquica,
Header.php e Footer.php.Tanto os elementos do seader como
do footer sdo incluidos pelo sistema nas demais classes sempre
que elas forem executadas. Utilizando esta metodologia ndo ¢
necessario reescrever os codigos ja escritos para o menu. O
arquivo index.php deve, obrigatoriamente conter um Aeader €
um footer (1..1) porém o footere o header ndo precisam da
index e podem ser inseridos em outros scripts PHP (0..*), por
isso toda vez que o index.php for apresentado, a sua relagdo
com o script serd obrigatéria (1..1), j& que o script para
apresentacdo do layout deve conter o footer e o header. A
classe IdentificationDomain.php € composta pelos elementos
do dominio Identificationexistentes no AuditModel.

A classe Planning Domain.php define todos os elementos do
dominio Planningexistente noAuditModel. Com essa classe ¢
possivel associar um plano a somente uma Identification,
numa relacdo (1..1). A classe Identification Domain.
phppermite realizar inser¢des de dados e consulta no banco de
dados, porém, antes da realizagdo da inserc¢do a classe busca a
Identification do plano ao qual as informagdes serdo inseridas.

AUDITMODELTOOLS IN CLASS DIAGRAM

Clases Confarmity Domain

|

DatformityAalyss 6hps

Fonte: Proprio Autor.

Figura 4: Classes PHP que compdem o componente Business
Rules (Business Layer) do pacote Conformity Domain do Audit
Model.

Na Figura 4 pode-se identificar as classes CriterionAudit.php,
Document Analises.php ¢ Conformity.php. Na classe
CriterionAudit.php ¢ realizada a pesquisa ao banco de dados a
fim de obter o identificadordo plano de auditoria para associar
oarquivo CSV que sera importado e servird como critério da
auditoria a ser realizada. Apdés obtencdo do arquivo a classe
envia-o para CriterionAuditImport.php, onde serd realizado o
processo de leitura dos dados do arquivo e insercdo destas
informagdes no banco de dados relacional. A classe
CriterionAuditlmport.php deve receber uma ou varias
informagdes do CriterionAudit.php (1..*¥), porém, Criterion
Auditphp deve enviar dados para uma unica classe
CriterionAuditImport.php (1..1). A obteng@o das informagdes
do processo a ser auditado sdo obtidas pela classe
DocumentAnalises.php que realiza o mesmo procedimento da
classe CriterionAudit.php e envia o documento para o arquivo
DocumentAnalisesImport.php as relagdes sdo as mesmas
definidas entre a classe Criterion Auditphp e a
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CriterionAuditImport.php. Os dados a serem importados dos
arquivos .csvdevem obrigatoriamente seguir a ordem e tipos
de dados definidos na tabela do banco relacional para que
possam ser gravados com sucesso. Neste caso o tipo de dados
definidos foram: /nt, Date e Float.

A classe Conformity.php realiza uma consulta no banco de
dados para obtengdo dos critérios definidos através da extragdo
dos dados pela classe Document Analises Import.php e dispde
de operadores 16gicos que devem ser configurados para que
sejam enviados, junto com os critérios definidos, para classe
Conformity Analyse.php. Na classe Conformity Analyse.php é
realizada uma busca na tabela de banco de dados que
contempla as informagdes importadas pela classe Document
Analises Import.php. A Conformity Analyse.php analisa os
critérios e informagdes obtidas no banco de dados para
posteriormente compara-los de forma atestar a conformidade.
Neste teste de conformidadetodas as inconsisténcias
evidenciadas serdogravadas no banco de dados e utilizada
como log das auditorias. O log de auditoria ¢ representado pela
classe GetLog Findings.php explicada a partir da Figura 5.

AUDITMODELTOOLS IN CLASS DIAGRAM
Clases Report Domain

Indexphp

PlanAction.php

- Processhctivitie: Varchar
-ResponsabilitieshuditVarchar 01
-PeriodAudit: Date; - RegistroNC:;
-Date: Date, - CriterionAudi: Varchar
- RegistroNC: Varchar 11
-CriterionAudit: Varchar;
-Resolution Period: Date;
-Search LogFindings;
-Search AudtPlan
-Showing pdf Plan Action;

- Processhctivitie: Varchar
- ResponsabilitiesAu dit Varchar
- Date: Date;

- RegistroNC: Varchar

- CriterionAudit: Varchar
-Search LogFndings;
-Search AuditPlan
-Showing paf Report;

,,,,,,,,,, 11
- Search LogFindings;
- Search Audit?lan

- Showing Log;

Fonte: Proprio Autor.

Figura S. Classes PHP que compdem o componente Business
Rules (Business Layer): do pacote ReportDomain do
AuditModel

Na Figura 5 ¢ possivel identificar as classes
GetLogFindings.php, ReportRecomendation.php e
PlanAction.php. A classe GetLogFindings.php ¢ composta
pelos elementos do modelo AuditModel e mantem o registro
das ndo conformidades, dos critérios, do processo auditado e
do responsavel pela auditoria. Para dispor dos logs de auditoria
a classe GetLogFindings.php realiza consulta ao banco de
dados e registra as ndo conformidades de auditoria em um log
que sera exportado em arquivo .pdf para o usuario.

A classe PlanAction.php e a classe ReportRecomendation.php
ndo tém tabelas definidas no banco de dados, uma vez que as
ndo conformidades utilizados por estas duas classes estio
gravados no arquivo de log gerado pela classe
GetLogFindings.php. A existéncia destas duas classes estdo
condicionadas ao log (GetLogFindings.php) da auditoria, uma
vez que o plano de agdo (PlanAction.php), que tem a fungdo
de controlar os prazos para resolugdo das ndo conformidades, e
o relatério final (ReporttRecomendation.php), que contém o
resultado da auditoria, serdo gerados a partir deste log.

A classe ReportRecomendation.php obtém o log de auditoria e
gera um arquivo do tipo .pdf contendo as informacdes
definidas no AuditModel como processo auditado, responsavel
pela auditoria, data da realizagdo, registro da ndo
conformidade e o critério.

A classe PlanAction.php, apresenta as informagdes definidas
no modelo como: ndo conformidades, data para fechamento
das ndo conformidade evidenciadas, nome do auditor, gerando
um arquivo .pdf de forma caracterizar um plano de agao.

Desta forma o AuditModel foi implementado com base na
arquitetura proposta. Na Se¢do 4 serda mostrado um exemplo
de auditoria realizado a partir da solugdo proposta neste
trabalho

Validacdo da ferramenta AuditModel Tool: Afim de
realizar uma auditoria e validar a funcionalidade do Audit
Model, foi mapeado, usando a BPMN (Business Process
Modeland Notation), um processo de negoécio de uma
organizagdo. O nome da empresa a qual este processo pertence
ndo consta no mapeamento por questdes de sigilo. Foi
mapeado o processo de controle de montagem de andaimes na
Figura 6. Os processos e os resultados de auditoria sdo
apresentados a seguir.

Auditoria - Processo de Controle de Montagem de
Andaimes: O processo corporativo apresentado foi mapeado
com a finalidade de apresentar o fluxo de controle de um
contrato para montagem de andaimes. Nesta suposicdo ¢
definida uma verba para realizagdo das atividades com recurso
financeiro e prazo limitado. A Figura 6 apresenta o processo
mapeado.

ECONTROLE

AMDAMES

Fonte: Proprio Autor.

Figura 6. Mapeamento do processo de controle de montagem de
andaime

Através do diagrama ¢é possivel identificar o nome do processo
(Controle de montagem de andaimes) e o setor a qual ele
pertente (Engenharia e Controle). O processo macro ¢ dividido
em quatro subprocessos internos, setores ou atores que
participam e interagem entre si, no exemplo sdo eles Cliente,
Planning, Operagdo e Medigdo. O fluxo representado pelas
linhas em amarelo leva as agdes esperadas apos cada interagdo
da tarefa anterior. A fim de entender os requisitos existentes
no contrato, assumiu-se que o custo mensal com andaimes
montados ndo deve ultrapassar 1.600.000,00 (um milhdo e
seiscentos mil reais) o que significa aproximadamente 400
andaimes faturados. O contrato em questdo tem vigéncia até
20/06/2020 e suas notas fiscais devem ser emitidas até esta
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data. Os critérios do processo em questdo, considerando os
valores assumidos no mapeamento do processo sdo: Nota
mensal com valor inferior ou igual al1.600.000,00 (um milhao
e seiscentos mil reais) relacionado ao pagamento de no
maximo 400 andaimes montados.

Para a organizacdo e para o cliente ¢ fundamental a relacdo de
confianga, bem como, o atendimento dos requisitos definidos
entre as partes uma vez que as ndo conformidades corriqueiras
podem gerar desvios e, consequente, rescisdo contratual. Para
realizag@0 de uma auditoria através da ferramenta AuditModel
Tool se faz necessario o preenchimento do objetivo da
auditoria (AuditObjective), a definigdo de um nome que
identifique o plano de auditoria (AuditPlan) e seja preenchido
o plano de auditoria (AuditPlan). Depois de preenchidos os
dados do plano, deve-se importar, via arquivo .csv, os critérios
e as informagdes oriundas da execucdo do processo a fim de
possibilitar a analise de conformidade.

A B c
1 | 400 1600000 20/06/2020
-

A B c
1 200 800000  20/01/2020
2| 400 1700000  20/02/2020
3 400 1600000  21/06/2020

.

Fonte: Proprio Autor.

Através da analise de conformidade ¢ possivel identificar e
existéncia de 3 ndo conformidades, ou seja, trés registros do
processo nao atendem aos requisitos definidos na ferramenta.
Os registros de 600 andaimes montados apresentados em
20/01/2020 ndo conferem com o requisito de limite de
andaimes no més (<400). O valor de 1.700.000,00 (um milhao
e setecentos mil reais) apresentado no dia 20/02/2020 ¢
superior que ao valor definido em contrato (1.600.000,00. um
milhdo e seiscentos mil reais) e por fim, os dados fornecidos
no registro do dia 21/06/2020 foram apresentados fora da data
limite que encerra o contrato e, consequentemente, o
faturamento da nota (20/06/2020). Os logs de auditoria (Log
Findings), bem como os respectivos relatérios e plano de
acOes podem ser consultados através do menu da ferramenta.
A seguir ¢ apresentado, na Figura 9, o log de auditoria
realizada. Por defini¢do, o modelo sugere informagdes para
criagdo de relatorios de auditoria (ReportRecomendation) em
formato .pdf.

INT_TYPE DATE TYPE FLOAT TYPE
400  2020-06-20 1600000
INT_TYPE DATE TYPE FLOAT TYPE
600 2020-01-20 800000
400 2020-02-20 1700000
400 2020-06-21 1600000

Figura 7. Importacio dos critérios e informacdes do processo para o banco de dados. Componentes Data e Database, da Camada de

Persistence
Registro no DocumentAnalises Critério Situagao
600 Deve ser Menor ou Igual a 400 NAO CONFORMIDADE
2020-01-20 Deve ser Menor ou Igual a 2020-06-20 Conforme
800000 Deve ser Menor ou Igual a 1600000 Conforme
Registro no DocumentAnalises Critério Situacao

400 Deve ser Menor ou |gL!CI| a 400

2020-02-20

1700000

Deve ser Menor ou Igual a 2020-08-20

Deve ser Menor ou Igual a 1600000

Conforme

Conforme

NAO CONFORMIDADE

Registro no DocumentAnalises Critério Situacao
400 Deve ser Menor ou Igual a 400 Conforme
2020-06-21 Deve ser Menor ou Igual a 2020-06-20 NAO CONFORMIDADE

1600000

Fonte: Proprio Autor.

Deve ser Menor ou Igual a 1600000

Conforme

Figura 8. Analise de Conformidade

Na Figura 7 foram realizadas duas insercdes no banco de
dados através da importagdo dos arquivos .CSV, sendo a
primeira dos critérios (Criterion Auditf) do processo € a
segunda dos dados fornecidos pelos usuarios do processo
(Document Analises). Ap6s a insergdo dos critérios (Criterion
Audit) e os dados do processo (Document Analises) foi
realizada uma andlise de conformidade (Conformity),
conforme apresentado na Figura 8.

Visando realizar o controle das n3o conformidade e
possibilitar um acompanhamento das corre¢des dos problemas
evidenciados, a ferramenta Audit Model 7Too!/ gera um plano
de agdo (PlanAction) em formato .pdf, Figura 11, com os
prazos para corre¢do das ndo conformidade. O relatério da
auditoria em questdo ¢ disponibilizado na Figura 10.
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LOG GERADO COM SUCESSO.

Processo Auditado

Auditor Responsavel

Log Gerado em:

Scaffolding Assembly Control Allison Santana 05/07/2020

Registro no DocumentAnalises Critério Situagao

600 Deve ser Menor ou Igual a 400 NAO CONFORMIDADE
1700000 Deve ser Menor ou Igual ¢ 1600000 NAO CONFORMIDADE
2020-06-21 Deve ser Menor ou Igual a 2020-06-20 NAO CONFORMIDADE

Fonte: Proprio Autor.

Figura 9. Log da auditoria realizada

GatRepomRecomendation =

L2 ~ 1

o tradutor - Pesquiss Google 3w Rcallast £ BAsGaDE /gl

0 localhost

+

RELATORIO DE AUDITORIA

= =

@
o

o B o®

Processo Auditado

Auditor Responsiavel

Data

Scaffolding Assembly Control  ||Allison Santans

(05/07/2020

Registro no DocumentAnalises|

Critério

Situagio

GO0

Deve ser Menor ou Igual & 400

NAO
(CONFORMIDADE

1700000

Deve ser Menor ou Igual a 1600000

MNAD
|{cONFORMIDADE

2020-06-21

Deve ser Menor ou Tgual a 2020-06-20|

NAO
(CONFORMIDADE

Fonte: Proprio Autor

SRS B

Figura 10. Relatério da auditoria
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DE AUDITORIA

PLANO DE ACAO

Processo Auditado

Anditor Responsdvel

Data da Auditoria

Data Atual

Scaffolding Assembly

(Allison Santana

2020-07-05 00:00:00

(05072020

[Control

Registro no

DocumentAnalises Cxiticio

Prazo para Resolucdo da |

Sktmacho Nio Conformidade

Deve ser Menor ou

600 |izual a 400

[NAD CONFORMIDADE

(04/08/2020

Deve ser Menor ou

ittt Igual a 1600000

NAO CONFORMIDADE

(04/08/2020

2020-06-21 [Deve ser Menor ou

Igual a 2020-06-20

[NAO CONFORMIDADE

04/08/2020

s
Fonte: Proprio Autor

Figura 11. Plano de a¢do de auditoria

Consideracdes Finais

Foi apresentado neste trabalho, a AuditModel7oo/, ferramenta,
implementada com base no modelo para representagdo de
processos de auditoria, AuditModel. A validacdo do modelo e
da ferramenta se deu por meio ada execugdo de um processo
de auditoria realizado em um ambiente real. A ferramenta
mostrou eficiéncia no processo de realizacdo de auditoria e
simplicidade na sua utilizagdo. Nao foram necessarias
configuracdes de scripts. O modelo se mostrou eficiente para
representar o processo de auditoria no processo de negdcio da
organizagao.

A utilizagdo da notacdo grafica BPMN foi de grande valia
para o entendimento dos processos de auditoria e de negécio.
Sao apresentados no fluxo mostrado na figura que representao
processo de negdcio, Figura 6, os principais componentes,
suas operagdes ¢ relacionamentos de forma destacar os
principais aspectosa serem observados na realizacdo da
auditoria. Observa-se que que a aplicacdo da solugdo proposta,
com o AuditModel, AuditModel Tool e a representacdo
BPMN, foi possivel se obter uma visdo simplificada da
realidade, permitindo eliminar detalhes irrelevantes para
realizagdo da auditoria e concentrando em aspectos
especificos. Destarte, o processo de realizagdo ficou mais
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simples, pratico e automatizado. Este trabalho oferece
conceitos e insumos para futuros  pesquisadores
desenvolverem outrasferramentas ou melhorarem a ferramenta
disponibilizada no repositorio publico GitHub de enderego
https://github.com/allisonrasantana/AuditModelTool. demais,
serdo disponibilizados adocumentacdo a especificagdo do
modelo proposto, eo processo mapeado utilizado neste
trabalho.

Embora s6 tenha sido apresentado neste artigo um exemplo de
utilizacdo da proposta, outros exemplos foram efetuados em
processos de negocios diferentes, mas com base no processo
de auditoria definido pela ISO 19011. Com isso, foi possivel
inferir que o AuditModel consegue representas diferentes
processos de nego6cios a serem auditados e que sua
implementagdo na ferramenta auxilia auditores especificarem
seus processos de auditoria com base na ISO 19011. Portanto,
a ferramenta atendeu a todas as perspectivas de fatores
relacionados a aspectos técnicos e de auditoria definidos neste
trabalho. Foi evidenciado que a ferramenta ¢ compativel com
quatro sistemas operacionais, possibilita importagdo de dados
em arquivos .csv e de banco de dados, ¢ adaptada para uso em
diversos dispositivos e estd disponivel em um repositorio
open-source. Quando aos aspectos de auditoria a
AuditModelToo! pode ser utilizada remotamente e emite
Reports e planos de acdo conforme definido no modelo.

Os exemplos apresentados na valida¢do da ferramenta ilustram
como utilizar a ferramenta AuditModel7oo! para implementar
os elementos do AuditModel e reforga a caracteristica do uso
do modelo independente do processo de negdcio a ser
auditado.

Os 14 elementos propostos podem conter informagdes de
qualquer processo, basta mapea-lo, obter as informagdes
necessarias e adaptar os critérios € os documentos a serem
analisados a tecnologia utilizada no desenvolvimento de
softwares. Embora tenha sido tomado como base o padrdo de
auditoria da ISO 19011, que ¢ o mais utilizado pelas
organizagdes no mundo, percebe-se que a adaptagdo para um
outro modelo ¢ possivel. Como trabalhos futuros pretende-se
estender a ferramenta ¢ modelo para outros processos de
auditoria, estender a ferramenta para extrair dados de
diferentes fontes, e.g. XML, XBRL, Json, diferentes bancos
relacionais. Pretende-se estender e utilizar o trabalho de de
Braganga et al. (BRAGANCA, LADISLAU, SILVA e
SILVA, 2019) para incorporar a extragao de dados XBRL. Um
Benchmark de auditorias com a AuditModel Tool também ¢
idealizado.
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