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INTRODUCTION tema de modelagem de ameaga ¢ abordado, suas técnicas utilizadas e

de que modo ¢ empregado. Este artigo tem como contribui¢ao
identificar as técnicas utilizadas para mapeamento de ameaga na
literatura, assim como suas aplica¢des, com a proposicao de que, pelo
fato de ter sido uma das primeiras técnicas aceitas pela comunidade,
STRIDE pode ser a técnica predominante dentro da literatura entre as
outras existentes. Relacionar as técnicas existentes na literatura e
apresentar qual técnica de modelagem de ameaca mais abordada entre
os artigos analisados. O artigo esta estruturado da seguinte forma:
secdo 2 traz a fundamentagdo tedrica sobre o tema modelagem de
ameaga com uma breve introdugdo sobre gestdo e avaliagdo de risco,
a sec¢do 3 explica a metodologia utilizada para execugdo da analise
textual e realizagdo da bibliometria, se¢do 4 analisa os resultados
encontrados nos artigos da bibliometria e evidencia o método mais
utilizado pelos artigos analisados e finalmente, a se¢do 5 traz a
conclusio e consideragdes finais sobre o artigo.

Entre os processos existentes para avaliagdo de risco, modelagem de
ameaca ¢ um processo relacionada a gestdo de risco. Modelagem de
ameaca ¢ uma técnica utilizada que estd em ascensdo no ambiente
académico, visa a melhoria continua de um ambiente, na construgéo
ou manuten¢do de um software, implantagdo, manutengdo ou adogio
de novas tecnologias e solugdes, auxiliando em assuntos relacionados
a seguranca da informag@o. Conforme pesquisa realizada sobre o
assunto utilizando o site Microsoft Academic, pode-se observar que o
tema cresce constantemente. No ano de 2020, houve 399 publica¢des
e mais de 10 mil citagdes sobre o tema. A pesquisa foi realizada no
dia 03 de junho de 2021. Apesar do aumento na quantidade de artigos
publicados, modelagem de ameaga ¢ um assunto que poderia ser mais
bem explorado pelas empresas e pela academia. O artigo realiza uma
analise textual utilizando como base, a publicacdo do Shostack
(2014), considerado como referéncia no assunto de modelagem de
ameaga, posteriormente realizou-se uma andlise bibliométrica
utilizando as palavras com maior reincidéncia do respectivo livro.
Com base nos artigos encontrados, realizou-se uma verificagdo sobre
os temas abordados pelos artigos, para encontrar os modos de como o

Fundamentacdo Teorica: A Seguranca da Informagdo se refere a
protecdo existente sobre as informagdes de uma determinada empresa
ou pessoa, entende-se por informacdo todo e qualquer conteudo ou
dado que tenha valor para alguma organizacdo ou pessoa, guardada
para uso restrito ou exposta ao publico para consulta ou aquisi¢do
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(DOS REIS, 2011). Em uma visao geral, a seguranca da informacgao ¢
constituida por trés principios fundamentais: confidencialidade,
integridade e disponibilidade (ABNT ISO/IEC 27001, 2013) que
podem ser definidos como:

*  Confidencialidade: visa garantir que a informagdo ndo seja
acessivel a individuos, entidades ou processos ndo autorizados.
A confidencialidade deve ser preservada para cada unidade de
dados e deve ser mantida enquanto os dados estdo armazenados
em um sistema, quando sdo transmitidos ¢ quando chegam ao
seu destinatario.

+  Integridade: integridade se refere a consisténcia do estado da
informagdo.Toda e qualquer modificagdo ndo autorizada dos
dados, seja ela intencional ou ndo, ¢ considerada uma violagio
deste principio.

* Disponibilidade: visa garantir que a informagdo esteja
disponivel para uso legitimo quando necessario, para os usuarios
com acessos autorizados.

Gestao de risco cibernético é o processo de identificacdo, analise,
avaliacdo e abordagem das ameacas a seguranga cibernética de uma
organizagdo. Uma abordagem sistematica de gestdo de riscos de
seguranga da informacdo ¢ necessaria para se identificar as
necessidades da organizagdo em relagdo aos requisitos de seguranga
da informagdo e para criar um sistema de gestdo de seguranga da
informacdo (SGSI) que seja eficaz (ABNT ISO 27005, 2019).
Modelagem de ameacga atua diretamente no processo de avaliagdo de
risco: na identificagdo, analise e avaliagdo dos riscos encontrados,
conforme mostra a Figura 1 (ABNT ISO/IEC 27005:2019):
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Figura 1. Gestio de Risco conforme ABNT ISO/IEC 27005:2019

Pode-se definir modelagem de ameacas como um processo
estratégico que visa considerar possiveis cenarios de ataque e
vulnerabilidades em um aplicativo proposto ou ambiente existente.
com o objetivo de identificar claramente os niveis de risco e impacto
(VELEZ E MORANA, 2015). STRIDE ¢ atualmente o método de
modelagem de ameacas mais maduro, desenvolvido por Loren
Kohnfelder e Praerit Garg em 1999 e adotado pela Microsoft em
2002. Este método evoluiu ao longo do tempo para incluir novas
tabelas especificas de ameagas e as variantes STRIDE-por-Elemento
e STRIDE-por-Interagao (SHEVCHENKO, 2018).

De acordo com Shostack (2014) STRIDE ¢ um mnemonico para
coisas que ddo errado na seguranga, significando: Spoofing
(falsificagdo), Tampering (adulteragdo), Repudiation (repudio),
Information Disclosure (divulgacdo de informacgdes), Denial of
Service (negacdo de servico) e Elevation of Privilege (elevagao de
privilégio). Cada letra que compde o nome STRIDE ¢ uma categoria.
A definicAo de cada categoria, em portugués, é explicada na
sequéncia:

e  S: Falsificagdo ¢ fingir ser algo ou alguém que vocé nio é.

e T: Adulterar é modificar algo que vocé nio deve modificar.
Pode incluir pacotes na rede (com ou sem fio), bits no disco
ou bits na memoria.

e R: Repudio significa alegar que vocé ndo fez algo
(independentemente se vocé fez ou ndo).

e I: Divulgacio de informagdes é sobre a exposi¢do de
informagdes a pessoas ndo autorizadas.

e D: Negacio de servico sdo ataques projetados para impedir
que um sistema fornega servigo, inclusive travando-o,
tornando-o excessivamente lento ou preenchendo todo o seu
armazenamento.

e  E: Elevacao de privilégio ¢ quando um programa ou usuario
¢ tecnicamente capaz de fazer coisas que eles ndo deveriam
fazer.

STRIDE analisa vulnerabilidades contra cada componente do sistema
que pode ser explorado por um invasor para comprometer todo o
sistema (KHAN et al., 2017). Com base nas 6 classificagdes do
STRIDE, ¢ possivel entfo classificar as ameacas, inserindo cada
ameaca encontrada em sua devida classificagdo no STRIDE. Apoés a
classificacdo das ameacas, se faz necessario avaliar o tratamento para
cada ameaca encontrada, escolhendo se a ameaga sera mitigada, se a
responsabilidade ser transferida ou se o risco sera aceito. A opgao de
mitigara ameaca ¢ sempre a mais favoravel, as outras op¢des devem
ser consideradas apenas caso haja tolerdncia ao risco. Recomenda-se
realizar uma validag@o apds a coleta de todas as ameacas, as tarefas
de validacdo, onde incluem verificar o modelo, verificar se procurou
cada ameaca e verificar seus testes. Provavelmente, também pode
validar o modelo uma segunda vez quando estiver perto de enviar ou
implantar. Scandariato et al. (2015) em seu estudo descritivo da
técnica de modelagem de ameagas da Microsoft, mostram que o
método STRIDE tem uma taxa moderadamente baixa de falsos
positivos e uma taxa moderadamente alta de falsos negativos.
STRIDE foi aplicado com sucesso a sistemas cibernéticos e
ciberfisicos (SHEVCHENKO, 2018).

METODOLOGIA

O referencial tedrico permite verificar o estado do problema a ser
pesquisado, sob o aspecto teodrico e de outros estudos e pesquisas ja
realizados (MARCONI; LAKATOS, 2003). Olivro que pode ser
considerado como referéncia sobre modelagem de ameaga, tem sido
de Adam Shostack, “Threat Modeling Designing for Security”,
langado no ano de 2014. O livro possuia 704 citagdes, na data de
pesquisa da bibliometria, na data de 03/06/2021. Para a analise
textual, utilizou-se o programa “Iramuteq” e o livro de Shostack como
base para a pesquisa, para ser possivel identificar quais as palavras
mais utilizadas sobre o tema.

Este método foi escolhido para que fosse possivel realizar uma
bibliometria fidedigna sobre o assunto, possibilitando que seja
possivel encontrar palavras que sdo realmente relacionadas ao tema.
Com base nos resultados apresentados pelo programa “Iramuteq”,
utilizando o préprio aplicativo, foi feito uma nuvem de palavras para
facil entendimento e tornar possivel identificar quais as palavras mais
citadas no livro. Com base no resultado, realizar uma bibliometria
sobre o assunto. O resultado apresentou que as palavras mais
utilizadas foram: Threat, Model, System, Security, Datum e Attack,
conforme nuvem de palavras da Figura 2.
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Fonte: Resultado da Pesquisa
Figura 2. Nuvem de palavras

Em posse das palavras mais utilizadas, iniciou-se a bibliometria sobre
o assunto. A busca foi realizada utilizando o programa “Publish or
Perish v7”, na data de 27/08/2021, com os parametros apresentados
na sequéncia:

e No titulo, as palavras Threat Modeling foram inseridas. Como
palavras chaves, foram utilizadas as palavras System, Security,
Datum e Attack. Utilizando-se and entre as palavras chaves.

e As databases utilizadas foram: Google Scholar, Microsoft
Academic e Scopus.

e  Registros publicados entre 2016 e 2021, que estivessem
disponiveis no idioma inglés ou portugués. Totalizando 285
registros encontrados.

e Na etapa de triagem, foram selecionados artigos de congresso,
disserta¢des ou teses. Realizando a remogao de 2 registros por
serem registros de patentes, totalizando 283 registros.

Na proxima triagem, foi utilizado a medicéo baseada em H-Index (H-
Index, 2021), onde apenas documentos que sdo considerados
relevantes e possuem certa quantidade de citagdes sdo categorizados
como H-Index. Nesta primeira triagem, foram removidos 257
registros. Totalizando 26 registros para verificagdo apds triagem. Nao
foram encontrados registros idénticos ou repetidos. Ao tentar acessar
os 26 registros restantes, notou-se que 3 ndo estavam acessiveis,
sendo removidos. Totalizando 23 registros para serem verificados.
Apos avaliagdo dos artigos, foram selecionados todos os 23 artigos
para a andlise quantitativa e qualitativa. Com base nessas
informagdes, utilizou-se o protocolo PRISMA-P (Moher et al., 2015)
para ilustrar o resultado apresentado, conforme Figura 3.
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Figura 3. Prisma-P

Com base no resultado da pesquisa bibliométrica, foi possivel
verificar que existem publicacdes de artigos considerados relevantes
em fungdo das citagdes ao longo dos ultimos cinco anos, onde foram
publicados 6 artigos e 157 citagdes em 2016, 5 artigos e 229 citagdes
em 2017, 7 artigos e 221 citagdes em 2018, 4 artigos e 231 citagdes
em 2019, 1 artigo e 10 citagdes em 2020. Nao foram encontrados
artigos considerados relevante, até a data da pesquisa, no ano de
2021. conforme observado na Figura 5.
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Fonte: Resultado da pesquisa
Figura 4. Artigos relevantes publicados entre 2016 e 2021

Considerando os 23 artigos obtidos, foi iniciado uma verificagao
quantitativa e qualitativa em cada um deles. Essa verificacdo aborda
os tipos de defesas utilizadas ou a apresentacdo de um novo
framework para modelagem de ameaca. Foram considerados todos os
métodos apresentados como foco do artigo, havendo artigos que
utilizaram mais de um método existente no desenvolvimento,
proposta de novo framework ou a utilizagdo de uma modelagem
existente. Nao foram considerados os métodos existentes citados em
trabalhos relacionados e que ndo foram utilizadas para o
desenvolvimento do artigo. Na sequéncia, apresentam-se o conteido
analitico dos 23 artigos:

1. An agent-based approach to modeling insider threat,
(SOKOLOWSKI; BANKS; DOVER, 2016)apresentam uma
nova modelagem de ameaga comportamental levando em
consideragdo o potencial de uma ameaca interna ser
desenvolvida em uma organizacdo devido alguns atributos de
sua cultura. O modelo considera todos os funcionarios da
organizacdo e sua probabilidade de se tornarem uma ameaga
interna.

2. Goal Based Threat Modeling for Peer-to-Peer Cloud, (DE;
BARIK; BANERIJEE, 2016) discute sobre ameagas relacionadas
a redes ponto a ponto em nuvem, sem servidores centrais. Os
autores propdem uma reclassificacdo dos ataques com base nos
objetivos dos atacantes, propondo uma modelagem de ameaga
com foco no atacante.

3. pwnprid: an attack-graph-driven probabilistic threat-modeling
approach, (JOHNSON et al., 2016) apresentam uma abordagem
probabilistica de modelagem de ameagas para geragdo
automatica de graficos de ataque baseado em modelagem de
rede. O objetivo ¢ fornecer as partes interessadas em
organizagdes com uma abordagem holistica que fornece visdo
geral de alto nivel e detalhes técnicos. PwnPr3d permite
automaticamente identificar e quantificar um amplo conjunto de
ameacas, cobrindo a maior parte da classificagido STRIDE.
Como resultado principal, pwnpr3d identifica e quantifica
automaticamente um amplo conjunto de ameagas como:
falsificagdo de identidade, adulteracdo de dados, divulgagdo de
informagdes, negacao de servigo e escalonamento de privilégios.

4. Software and attack centric integrated threat modeling for
quantitative risk assessment, (POTTEIGER; MARTINS;
KOUTSOUKOS, 2016) apresenta uma abordagem quantitativa e
integrada em modelagem de ameaca que combina abordagem
centralizadas em software e em técnicas de ataque. Integrando a
ameaca centrada no software ¢ a ameaga centrada no ataque,
especialistas em seguranga sdo capazes de analisar risco de
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vulnerabilidade, bem como caminhos especificos que podem ser
comprometidos. Atribuindo um valor de risco a cada atributo em
um componente de arvore de ataque, torna-se possivel uma
analise quantitativa padronizada de um componente de sistema.
Threat modeling for automotive security analysis (MA;
SCHMITTNER, 2016) Comentam como conduzir modelagem
de ameacas para analise de seguranga automotiva durante o ciclo
de vida de desenvolvimento. Propde uma abordagem pratica e
eficiente para a modelagem de ameagas, estendendo o suporte a
ferramentas existentes e¢ demonstrando sua aplicabilidade e
viabilidade, utilizando Diagrama de Fluxo de Dados ¢ STRIDE.
Com base no DFD, ¢ possivel identificar ameagas originadas de
fluxos de dados usando uma metodologia de identificagdo de
ameacas, ¢ com o STRIDE, avaliar a gravidade das ameacas. Os
autores demonstram que a modelagem de ameagas, usando
ferramentas existentes, pode ser um método de andlise ttil e
eficiente para seguranca automotiva em diferentes fases do ciclo
de vida de desenvolvimento automotivo.

Threat modeling for cloud data center infrastructures
(Alhebaishi et al., 2016) aplica exercicios de modelagem de
ameaca com base em duas infraestruturas em nuvens
representativas usando varios métodos populares de modelagem
de ameacas, incluindo: superficie de ataque, arvores de ataque,
graficos de ataque e métricas de seguranca com base em arvores
de ataque e graficos de ataque. Este trabalho pode beneficiar os
provedores de nuvem ao demonstrar como os modelos de
ameagas e¢ métricas podem ajuda-los a avaliar e melhorar a
seguranga de suas nuvens.

Adapting threat modeling methods for the automotive industry
(KARAHASANOVIC; KLEBERGER; ALMGREN, 2017)
demonstra como o processo de modelagem de ameaga, comum
para a indudstria de computadores, pode ser adaptado e aplicado
na indlstria automotiva. A contribuicdo geral ¢ obtida
fornecendo dois métodos de modelagem de ameagas que sdo
especificamente adaptados para o conceito de carro conectado e
podem ser usados posteriormente por especialistas automotivos.
O primeiro método, TARA, representa uma abordagem centrada
no invasor, enquanto o segundo método, STRIDE, investiga a
arquitetura de software do sistema e pertence a abordagem
centrada no software. As bibliotecas criadas pelo método TARA
e o modelo usado pelo método STRIDE sdo um bom ponto de
partida para qualquer aplicag¢@o futura. A pesquisa descrita neste
artigo, incluindo a validagédo real dos resultados do STRIDE em
hardware real, demonstra a utilidade desses métodos permitindo
que especialistas sejam capazes de inclui-lo em seu conjunto de
ferramentas para analises futuras.

Attack-Graph Threat Modeling Assessment of Ambulatory
Medical Devices(LUCKETT; MCDONALD; GLISSON, 2017)
apresenta modelagem de grafico de ataque como uma solugio
viavel para identificar vulnerabilidades, avaliagdo de risco e
formacdo de mitigagdo estratégias para defender dispositivos
médicos ambulatoriais de atacantes. Esta pesquisa destaca a
necessidade de modelagem em dispositivos ambulatoriais
separadamente dos dispositivos médicos tradicionais por
demonstrando certos vetores de ataque que representam maior
risco para dispositivo ambulatoriais, como ataques fisicos e
engenharia social. Trabalhos futuros irdo considerar a arquitetura
do grafico de ataque.

Modeling And Analysis Of Identity Threat Behaviors Through
Text Mining Of Identity Theft Stories (NOKHBEH ZAEEM et
al., 2017) Possui o objetivo de analisar os dados de roubo de
identidade, esta pesquisa propde uma abordagem que envolve a
colec@o inédita de noticias online e reportagens sobre o tema
roubo de identidade. Utilizando técnicas de mineragdo de texto,
este artigo apresenta uma analise estatistica de padrdes de
comportamento e recursos usados por ladrdes e fraudadores para
cometer roubo de identidade, incluindo os atributos de
identidade comumente vinculados a crimes de identidade,
recursos que os ladrdes empregam para conduzir crimes de
identidade e padrdes temporais de comportamento criminoso. O
algoritmo de Avaliagdo e Predi¢do de Ameacas de Identidade
(ITAP) proposto no artigo foi projetado de maneira linear, em

10.

11.

12.

13.

14.

15.

que cada etapa pode ser realizada separadamente e integrada
para construir todo o mecanismo analitico.

threat modeling and mitigation of medical cyber-physical
systems (Almohri et al., 2017) foca a investigagdo em um
entendimento completo da modelagem de ameagas em Sistemas
médicos cibernéticos fisicos (MCPS). MCPS visam melhorar a
eficicia do tratamento do paciente, fornecer informagdes
inteligentes para o cuidador e garantir a seguranca do paciente.
Por meio do esbogo de uma arquitetura abstrata de um MCPS,
foram examinadas as fungdes dos componentes e das partes
interessadas, demonstrando varias opgdes de modelagem de
ameacas no MCPS, como criptografia, hardening e detecg¢do de
anomalia.

STRIDE-based threat modeling for cyber-physical systems (khan
et al., 2017) apresenta uma estrutura de modelagem de ameagas
abrangente para CPS wusando STRIDE, uma abordagem
sistematica para garantir a seguranca do sistema no nivel do
componente, concebe uma metodologia vidvel e eficaz para
aplicar STRIDE e, em seguida, a demonstra em testes de
laboratorio baseado em ambientes reais. O artigo identificou o
STRIDE como uma abordagem eficaz para garantir a seguranca
do sistema no nivel do componente. Ao identificar
vulnerabilidades em nivel de componente e suas possiveis
consequéncias fisicas, o STRIDE pode lidar com esses desafios
de maneira eficaz.

A meta language for threat modeling and attack
simulations(JOHNSON; LAGERSTROM; EKSTEDT, 2018)
apresenta ataque de Metalinguagem (MAL), que pode ser usada
para projetar linguagens de ataque especificas de dominio. O
MAL fornece um formalismo que permite a geracdo
semiautomatica, bem como o calculo eficiente de graficos de
ataque grandes. O MAL permite que especialistas em seguranga
codifiquem o conhecimento especifico do dominio para permitir
simula¢des de ataques a sistemas no dominio de interesse. As
linguagens de modelagem de ataque especificas de dominio
assim geradas podem ser posteriormente usadas e reutilizadas
por pessoas com menos experiéncia em seguranca, a fim de
avaliar automaticamente a seguranca de sistemas especificos
dentro do dominio.

A threat modeling approach for cloud storage brokerage and file
sharing systems (TORKURA ET AL., 2018) apresenta um
esquema de modelagem de ameagas para analisar e identificar
ameagas ¢ riscos em sistemas de corretagem em nuvem. Com
base em arvores de ataque, graficos de ataque e diagramas de
fluxo de dados que representam as interconexdes entre 0s riscos
de seguranga existentes. A abordagem do artigo é adequada para
melhorar a avaliagio de risco de seguranga para servigos em
nuvem em geral. Provedores de nuvens também podem usar a
proposta para fornecer melhores métricas de seguranga.

Cyber threat modeling: Survey, assessment, and representative
framework (BODEAU; MCCOLLUM; FOX, 2018) Este
relatorio fornece uma pesquisa de estruturas de modelagem de
ameacas cibernéticas, apresenta uma avaliagdo comparativa das
estruturas pesquisadas e estende uma estrutura existente para
servir de base para a modelagem de ameacas cibernéticas para
uma variedade de finalidades. A estrutura inicial e o modelo
apresentado neste relatério podem servir como um recurso para
outros setores de infraestrutura critica. Mesmo as organizagdes
no setor financeiro dependem ou dependerdo cada vez mais de
sistemas cibe fisicos (por exemplo, caixas eletronicos) e
tecnologia operacional. Portanto, a modelagem de ameagas
cibernéticas para sistemas fisicos cibernéticos, tecnologia
operacional e a Internet das coisas € uma area de trabalho futuro.
Solution-aware data flow diagrams for security threat
modeling(SION et al., 2018) enriquece os diagramas de fluxo de
dados com elementos de solug@o de seguranga, que sdo levados
em consideragdo durante a modelagem de ameagas. A
abordagem de modelagem ¢ apoiada por uma implementacdo de
prova de conceito de uma estrutura de modelagem de ameacas e
validada no contexto de uma analise STRIDE de uma solugdo de
videoconferéncia industrial baseada em WebRTC. Os DFD
enriquecidos apresentados sdo pecas-chave para esforcos futuros
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16.

17.

18.

19.

20.

em direc¢do a processos dindmicos e continuos em modelagem de
ameagas.

The battle for new york: a case study of applied digital threat
modeling at the enterprise level(STEVENS et al., 2018) , neste
estudo de caso, os autores apresentam uma nova modelagem de
ameagcas, o Centro de gravidade (CoG) ao New York CityCyber
Command: a principal organizacdo de defesa digital da cidade
mais populosa dos Estados Unidos. Descobriu-se que a
modelagem de ameagas melhorou a autoeficacia; 20 de 25
participantes o incorporaram regularmente em suas tarefas
diarias 30 dias apds o treinamento, sem aviso prévio. Apo6s 120
dias, as estratégias de mitigacdo de ameagas projetadas pelo
participante forneceram beneficios de seguranca tangiveis para
NYC, incluindo o bloqueio de 541 tentativas de intrusdo
exclusivas, evitando o sequestro de cinco contas de usuario com
privilégios e abordando trés vulnerabilidades de servidor
voltadas para o publico. No geral, esses resultados sugerem que
a introducdo da modelagem de ameagas pode fornecer beneficios
valiosos em um ambiente corporativo.

Threat modeling for mobile health systems (CAGNAZZO et al.,
2018) enfoca os desafios de seguranca e oferece uma solugio de
mitigacdo, especialmente com foco na autenticagdo e
criptografia para dispositivos com recursos limitados. Ele
identifica ativos em um protdtipo de ecossistema mHealth e
classifica ameagas com a metodologia STRIDE. Além disso, o
documento identifica os niveis de risco associados usando
DREAD e descreve possiveis estratégias de mitigacdo para
fornecer um ambiente razoavel e confiavel. Pesquisas futuras
validario a abordagem por meio da implementacdo em um
cenario do mundo real, para obter mais insights. Outro desafio
no ecossistema mHealth é como os dispositivos de substituigio,
ou dispositivos que tém uma grande flutuagdo, sdo tratados.
Threat modeling: a summary of available methods
(SHEVCHENKO et al., 2018) apresenta doze métodos de
modelagem de ameagas de uma variedade de fontes e visam
diferentes partes do processo de modelagem de ameaga. Os
autores fazem uma breve descricdo de métodos conhecidos,
como STRIDE e arvores de ataque, assim como métodos ainda
ndo citados neste artigo, como TRIKE e OCTAVE. Nenhum
método de modelagem de ameaca é recomendado em vez de
outro; a decis@o de qual(is) método(s) usar deve ser baseada nas
necessidades do projeto e suas preocupagdes especificas.

Cyber security threat modeling for supply chain organizational
environments(YEBOAH-OFORI; ISLAM, 2019) possui o
objetivo de investigar e compreender as ameagas da Cadeia de
Suprimentos Cibernético (CSC). Em particular, o documento
contribui para modelar e analisar ataques de CSC e relatorios de
ameacas cibernéticas entre as partes interessadas da CSC.
Considerando conceitos relevantes baseados no modelo
ATT&CK: objetivo, ator, ataque, TTP e ator de ameaga para a
cadeia de suprimentos, modelo de ameaga ¢ dominio de
requisitos, modelando o ataque usando o modelo de ameaca
STIX. O estudo mostrou que o objetivo do adversario é penetrar
nas cadeias de abastecimento de entrada e saida e manipular
dados. Estudos adicionais sdo necessarios para modelar ameagas
a seguranga de CSC de sistemas de subestagdo de rede elétrica e
de diferentes cenarios de ataque. Também pode se determinar os
riscos de crimes cibernéticos em sistemas fisicos cibernéticos.
Insight into insiders and IT: A survey of insider threat
taxonomies,  analysis, modeling, and countermeasures
(HOMOLIAK et al., 2019) propde uma taxonomia estrutural e
uma nova categorizacdo de pesquisas que contribuem para a
organizagdo e desambiguac@o de incidentes de ameagas internas
e as solugoes de defesa usadas contra eles. O objetivo da
categorizagdo ¢ sistematizar o conhecimento na pesquisa de
ameacas internas a0 mesmo tempo em que usa um método de
teoria fundamentada existente para uma revisdo rigorosa da
literatura. O estudo identificou quatro categorias principais de
esforcos de pesquisa e desenvolvimento: categoria de incidentes
e conjuntos de dados, categoria de analise de incidentes,
categoria simulacgdes e categoria de solugdes de defesa.

21.

22.

23.

Threat modeling—A  systematic literature review(XIONG;
LAGERSTROM, 2019) apresenta uma revisio da modelagem de
ameagas com base em consultas sistematicas em quatro bancos
de dados cientificos: IEEE Xplore, Scopus, Springer link ¢ Web
of Science. Evidenciando os métodos encontrados: STRIDE,
arvore de ataque, DREAD entre outros, classificando as
modelagens de ameacas encontradas entre automatica, manual,
formal e grafica. Como trabalho futuro, os autores propdem um
método de modelagem automatica de ameagas, baseado na Meta
Attack Language (MAL), valida-lo em estudo de caso com testes
de laboratdorios em ambientes baseados em mundo real.

Toward the automation of threat modeling and risk assessment
in IoT systems (CASOLA et al., 2019) propde uma abordagem
que visa apoiar a analise de seguranca de um sistema /o7 por
meio de um processo quase totalmente automatizado de
modelagem de ameagas ¢ avaliagdo de riscos, utilizando
STRIDE, o que também ajuda a identificar os controles de
seguranga a implementar a fim de mitigar os riscos de seguranga
existentes. Como dire¢do futura, planejam estender o processo
integrando recursos de avaliagdo de seguranca automatizada, a
fim de permitir a analise do nivel de seguranga fornecido por
diferentes implantagdes em tempo de design e pretendem
integrar recursos de testes de penetracdo automatizados no
processo.

Modeling and detection of the multi-stages of Advanced
Persistent Threats attacks based on semi-supervised learning
and complex networks characteristics(ZIMBA et al., 2020) Para
superar as limitagdes atuais da dindmica de rede de ataque
enfrentada nos estudos de APT, um modelo inovador de
deteccdo de ataque de APT baseado em uma abordagem de
aprendizado semi supervisionado com caracteristicas de redes
complexas ¢ proposto. Toda a rede alvo ¢ modelada como uma
pequena rede, e a rede APT-Attack Network (APT-AN) evolui
como uma rede sem escala. Esse modelo ¢ util para analistas de
seguranga e rede como um suplemento ao IDS automatizado,
uma vez que alguns aspectos do ciclo de ataque do APT ndo
podem ser detectados automaticamente. Um dos desafios
notaveis do modelo proposto ¢ a alta sobrecarga computacional.

A Figura 6 mostra um resumo sobre os métodos apresentados: Com
base na quantidade de citagdes sobre o método apresentado, pode-se
criar um histograma, evidenciando a quantidade de vezes que a
solugdo foi utilizada, conforme Figura 7.

Quantidade

Fonte: Resultado da pesquisa

Figura 7. Quantidade de utilizacido de cada método nos artigos

ANALISE DE RESULTADOS

Com base nos artigos analisados, foram encontrados 24 métodos que
podem ser utilizados para modelagem de ameaga e 8 propostas de
novos métodos ou frameworks. Observando que existe uma grande
variedade disponivel que sdo considerados métodos para aplicagdo de
modelagem de ameaca, foi possivel confirmar que STRIDE ¢ o
método mais utilizado, nos 1ltimos 5 anos, para aplicacdo de
modelagem de ameaga. Os resultados da abordagem STRIDE sdo
mais significativos, facilmente compreensiveis e abrangentes o
suficiente para os projetistas de sistemas desenvolverem solugdes de
seguranga apropriadas. O resultado do STRIDE pode alimentar os
processos de analise de risco para estabelecer as ameagas mais
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criticas e, além disso, o desenvolvimento das medidas de mitigagdo
mais adequadas que devem ser aplicadas. Ha a possibilidade de
utilizar mais de um método ao mesmo tempo, aumentando a
eficiéncia na aplicacdo do método de modelagem de ameaca. Essa
acdo ¢ indicada quando se nota a possibilidade de melhoria no
resultado ao se utilizar mais de um método ou quando apenas um
método ndo retornard o resultado esperado. Nota-se que nenhum
método ¢ considerado perfeito, soberano, a prova de falhas ou mais
indicado entre os métodos existentes. A escolha do método que sera
utilizado dependerd da necessidade do projeto, seus objetivos,
preocupagdes especificas e o conhecimento do profissional que
aplicara a modelagem de ameaga utilizando o método escolhido.
Pode-se notar a necessidade de mais testes empiricos relacionados a
aplicacdo de modelagem de ameaga. Entre os 23artigos, apenas 3
artigos confirmam a realizagdo de testes empiricos, que estdo
numerados como: 7, 16 ¢ 19. Com base nas buscas realizadas e
resultados encontrados, nota-se que a modelagem de ameaca ¢
proposta na mitigagdo de riscos, colaborando para a gestdo de riscos
existentes. Sua implementacdo ¢ recomendada para encontrar
ameacas ainda ndo mapeadas: seja no desenvolvimento do software,
alteragdo do ambiente ou inclusio de um novo recurso. E possivel
identificar que existem artigos relacionados a modelagem de ameaga
comportamental, mas ndo ha exemplos empiricos sobre a utilizagdo
da técnica ou trabalho conjunto com outros setores para uma
avaliacdo real. Com base nas aplicagdes apresentadas, nota-se que ha
uma grande variedade de areas que podem ser beneficiadas com a
implementagdo da pratica de modelagem de ameaga. Os artigos citam
exemplos onde a modelagem de ameaca pode ser empregada para
melhorar a seguranca utilizando diversos tipos diferentes de
tecnologias e com diferentes tipos de fundamento.

CONSIDERACOES FINAIS

O artigo realizou uma analise textual utilizando como base, a
publicagdo do autor Shostack, considerado como referéncia no
assunto de modelagem de ameacga, posteriormente foi feito uma
analise bibliométrica em trés databases disponiveis gratuitamente
utilizando as palavras encontradas. Com base nos artigos encontrados,
foi realizado uma verifica¢@o dos artigos para encontrar o modo como
o tema modelagem de ameaga ¢ abordado, técnicas utilizadas e de que
modo ¢ empregado. Como limitagdo, a busca poderia ser realizada
também em outras databases, que os autores ndo possuem acesso no
momento. Este artigo teve como contribuicdo a identificacio das
diversas técnicas utilizadas para mapeamento de ameagca na literatura,
confirmando a proposicdo de que STRIDE ¢ a técnica predominante
utilizada na literatura entre as outras evidenciadas nos artigos
encontrados. Nota-se que a modelagem de ameaca pode ser utilizada
de maneiras diferentes, em assuntos diversos ¢ em qualquer etapa no
desenvolvimento de um software, projeto ou na melhoria da
seguranga de um ambiente. Também pode influenciar a adogdo,
criacdo ou alteragdo de processos existentes. O tema esta em ascensio
no ambiente académico e pode ser utilizado também em ambientes
corporativos, apesar de haver poucos estudos empiricos. Nos artigos
avaliados, pode-se observar a falta de artigos com estudos empiricos,
que podem auxiliar na avaliagdo da utilizagdo da ferramenta em
mundo real e seu real beneficio. Modelagem de ameaca ¢ um tema
relevante para a prote¢do adequado do meio empresarial e faz-se
necessario para obter um ambiente cada vez mais seguro. Como
trabalhos futuros, pode-se aplicar modelagem de ameaca com foco
em ambientes e aplicagdes em computadores. Nao foram encontrados
nos artigos a utilizagdo de modelagem de ameaga com foco em
computadores utilizados por este publico, visando mitigagdo de riscos
relacionados a vazamento de dados e informag¢des com foco nesta
origem, apesar do aumento da quantidade de pessoas que utilizam
microcomputadores empresariais em sua residéncia.
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