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A Privacidade ¢ um direito humano fundamental e tem sido um tema cada vez mais importante a
medida que aumenta o uso de produtos e servigos digitais. A quantidade de dados gerados a cada
momento ¢ grande e exige tecnologias especificas para serem processados e analisados, o que foi
denominado como sistemas de big data analytics (SIBDA). Como consequéncia, diversos
problemas de privacidade de dados tém ocorrido. Nesse contexto, definiu-se que o objetivo deste
estudo ¢ identificar e descrever os problemas de privacidade de dados em SIBDA, bem como as
suas causas e solucdes, com base na literatura sobre o tema. Esta pesquisa ¢ fundamentada em
uma revisdo bibliografica e apresenta caracteristica qualitativa predominante. Foram identificados
oito problemas, sete causas e quatro categorias de solugdes.
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INTRODUCTION

A popularizagdo da internet ¢ dos computadores pessoais tém grande
relevancia nas transformagdes tecnologicas recentes, pois atualmente
uma parcela consideravel das interagdes humanas acontecem e sdo
registradas por meios informatizados (NORRIS; SOLOWAY, 2009).
Por essa razdo, Wu et al. (2014) e Kitchin (2014) alegam que a
humanidade vive uma era de transformagdes tecnologicas rapidas e
constantes na analise ¢ tratamento de dados e informagdes. A
consequéncia desse avango tecnologico pode ser positiva ou negativa.
Porém, isso depende mais de como se aplica a tecnologia do que a sua
mera existéncia. Desafios técnicos como armazenamento e
processamento de grandes volumes de dados e dilemas éticos na
utilizagdo desses dados surgem devido as interagdes dos usudrios com
sistemas informatizados, que estdo constantemente gerando novos
dados. Enquanto os desafios técnicos tém sido resolvidos na academia
e na industria (KITCHIN, 2014), os dilemas éticos continuam com as
mesmas preocupagdes citadas por Conger, Loch e Helft (1995), como
transgressoes a privacidade, precisdo e propriedade dos dados, ideias,
processos, hardware, co6digo, entre outros. Ocasionalmente, os
interesses das organizagdes podem conflitar com os interesses de
privacidade dos usudrios, ¢ a partir desse conflito surgem dilemas
éticos. Por outro lado, a classificagdo de uso correto ou ético dos
dados ¢ difusa. Porém, pressupde-se que o uso de dados pessoais com
desvio de validade se caracteriza como violagdo de um principio de

boa-fé (BRASIL, 2018). Ademais, ha varios pardmetros a serem
considerados para compreender e avaliar os riscos a privacidade de
dados (BARKER et al., 2009). No estudo de Stahl e Wright (2018)
sobre ética em sistemas de informagdo (SI), o tema protegdo e
privacidade de dados foi o mais proeminente. Além disso, Singh et al.
(2018) conclui que ndo ha pesquisas suficientes na literatura sobre
problemas de confidencialidade e privacidade de dados em Sistemas
de Informagdo de Big Data Analytics (SIBDA). Além disso, ha a
dificuldade de se obter privacidade de dados em SIBDA (YING;
GRANDISON, 2017), ¢ muitas areas do conhecimento carecem de
estratégias adequadas (WANG, 2018). Por isso, Joshi e Kadhiwala
(2017) concluiram que sdo necessarias mais analises e pesquisas
sobre o gerenciamento da privacidade de dados. Diante deste
contexto, o estudo dos problemas de privacidade de dados se mostra
relevante. Esse problema se intensifica quando sdo considerado dois
aspectos: privacidade de dados em SIBDA, pois as arquiteturas desses
sistemas sdo bastante variadas e eles sdo usados para a tomada de
decisdo nas organizagdes (SHAYTURA et al., 2016); e a realidade
brasileira, que possui baixa competitividade digital comparada a
paises desenvolvidos (IMD WORLD DIGITAL, 2020). Essa
realidade é corroborada por Abouelmehdi et al. (2017), que alega que
as preocupagdes com privacidade e seguranga de dados representam o
maior risco em relagdo a SIBDA. Este estudo tem como objetivo
identificar e descrever os problemas de privacidade de dados, bem
como as suas causas e solugdes, com base na literatura sobre o tema.
A Figura 1 detalha o contexto desta pesquisa.
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Fonte: elaborada pelo autor
Figura 1. Contexto da pesquisa

O contexto dessa analise refere-se a SIBDA e ndo inclui trabalhos que
discutam privacidade de dados no contexto de internet das coisas ou
blockchain, pois estes topicos tém desafios especificos que diferem de
outras aplicagdes de BDA. Da mesma forma, esta pesquisa so
considera problemas de seguranga de dados que tenham impacto
direto na privacidade de dados. Os aspectos politicos, econdmicos,
sociais, ambientais e legais foram considerados somente quando
houve relagdo direta com a tecnologia.

REFERENCIAL TEORICO

Nesta secdo sdo apresentados conceitos fundamentais utilizados neste
estudo. Esses conceitos foram agrupados em trés topicos. O primeiro
trata da privacidade de dados e o segundo trata da relagdo entre
privacidades de dados e os SI. O terceiro e tltimo topico trata do
ambiente tecnologico de SIBDA.

Privacidade de Dados: o conceito de privacidade tem defini¢des
muito amplas e difusas na literatura (STUTZMAN; HARTZOG,
2012). Ou seja, sua definicdo ndo € clara. Além disso, segundo Barker
et al., (2009), presume-se com frequéncia que privacidade ¢ um
conceito globalmente uniforme, porém nem sempre isso é verdadeiro.
Os conceitos que formam a ideia de privacidade sdo: direito de ser
deixado em paz, sigilo, controle sobre as proprias informagdes
pessoais e intimidade (SOLOVE, 2002).Porém, Hartzog (2018)
reconhece que ha discordancia na definicdo de privacidade e define
este conceito na area de SI como sendo o controle do usudrio sobre as
configuragdes dos sistemas, por ser amplamente adotada por
académicos, executivos, legisladores, reguladores e juizes. As
questdes relacionadas a privacidade de dados possuem aspectos legais
e regulatérios, que evidenciam sua importincia, além de sua
associagdo com SI e seguranga da informag@o nas organizagdes.

Privacidade de Dados e Sistemas de Informagao:Schaub, Konings e
Weber (2015) classificaram como onipresentes os SI que sdo usados
em diversas situagdes do cotidiano dos cidaddos. Esses autores
alegam que isso gera inimeras implica¢des de privacidade, pois esses
sistemas podem reunir e trocar informagdes extremamente
abrangentes dos usuarios com pessoas ou empresas em qualquer lugar
do mundo. Como consequéncia, garantir a protegdo e privacidade dos
dados se tornou um grande problema para as empresas que utilizam
dados pessoais de seus clientes em seus servigos informatizados
(AHMADIANet al., 2018). A Lei Geral de Protecdo de Dados
explicita que os dados coletados de terceiros devem ser utilizados
apenas para o proposito definido entre as partes (BRASIL, 2018). No
entanto, Constantiou e Kallinikos (2015) ¢ Muller et al. (2016)
alegam que organizagdes publicas e privadas tém coletado dados para
seus sistemas de big data sem um proposito pré-estabelecido,
esperando que no futuro possam extrair valor desses dados, o que
pode ser caracterizado como uma violagdo de privacidade. Além
disso, violagdes de privacidade podem acontecer mesmo quando a
organizagdo esta em conformidade com regulagdes e boas praticas de
gestdo (WALL; LOWRY; BARLOW, 2016), pois ha fatores
importantes na prote¢do de privacidade que vdo além do devido
cumprimento de regras, leis e boas praticas. Segundo Cavoukian
(2012), o projeto de um SI precisa sofrer influéncia de questdes
relacionadas a privacidade. A partir dessa ideia surgiu o conceito de
privacy by design, que ¢ uma abordagem de engenharia de software
no qual se exige que a privacidade seja levada em consideragdo ao
longo de todo o processo de engenharia. Outro aspecto importante dos

projetos de SI ¢ a seguranca da informagdo. Ela ¢ dividida em trés
pilares (CHEN; ZHAO, 2012): confidencialidade, quando o acesso as
informagdes estdo restritas apenas a quem ¢é necessario; integridade
que se refere a ter as informagdes incorruptiveis; e disponibilidade,
ou seja, estar disponivel a quem deve acesse-la.

Big Data Analytics: Analytics pode ser entendida como a analise de
dados e estatisticas realizada de forma sistematica por meios
computacionais, como definido por Oxford University (2020). E ¢
comumente relacionado ao big data, pois para Gandomi e Haider
(2015) o big data por si s6 tem pouca ou nenhuma utilidade. Isso ¢,
seu potencial s6 ¢ aproveitado se for utilizado na tomada de
decisdo.No entanto, nido existe consenso na literatura sobre a
defini¢do de big data. Uma definicdo comum e bastante aceita de big
data sdo os 3 Vs, citado por Chen e Storey (2018): volume, variedade
e velocidade. Ou seja, como explicado por McAfee e Brynjolfsson
(2012), big data tem como contexto um grande volume de dados,
vindos de diversas fontes diferentes e em intervalos de tempo
extremamente curtos. Analytics, por sua vez, frequentemente esta
associada a insights. Cooper (2012) define analytics como um
processo de desenvolvimento de insights acionaveis por meio da
defini¢do de problemas e aplicacdo de modelos estatisticos e analises
de dados reais ou simulados. Enquanto que Jagadish e al. (2014)
entende BDA como um subprocesso da extragdo de insights do big
data. Segundo Ranjan e Foropon (2021), apesar do numero crescente
de organizag¢des que langam iniciativas de BDA, elas tém limitagdes
ao tentar converter o potencial dessas iniciativas em valor para os
negocios. Estes autores concluiram que organizagdes de diversos
tamanhos, estruturas e setores t€ém grandes dificuldades com BDA e
destacam que essa realidade é um desafio intrinseco a esse contexto.
A analise do ambiente de BDA nio se restringe a quantidade de dados
e seus processos de extragdo de imsights. Fan, Han e Liu (2014)
alegam que parte das causas ou das solugdes dos problemas de
privacidade de dados podem estar atrelados ao desenho da arquitetura
ou as tecnologias adotadas. Isto porque, segundo esses autores, as
caracteristicas da big data geram desafios complexos, tais como alto
custo computacional, instabilidade algoritmica e dificuldade na
agregacao de dados de fontes multiplas que usam tecnologias distintas
entre si. Por esses motivos, o desenho arquitetural ¢ uma atividade
que exige técnica, principalmente a medida que a velocidade e o
volume dos dados aumentam e diferentes arquiteturas podem facilitar
ou dificultar a protecéo de privacidade (JAGADISH et al., 2014).

METODO DE PESQUISA

Esta pesquisa ¢ fundamentada em uma revisdo bibliografica e
apresenta caracteristica qualitativa predominante. Além disso, trata-se
de um estudo bibliografico e exploratorio. Segundo Creswell e
Creswell (2021), a pesquisa exploratdria visa oferecer informagdes
sobre o objeto de estudo e orientar a formulagdo de proposi¢des para
futuras pesquisas. Dessa forma, esta pesquisa explora as bases de
dados cientificas para identificar os problemas, causas e solugdes de
privacidade de dados em SIBDA, e que possam servir de base para
futuras pesquisas descritivas e explicativas, que permitam aprimorar
os SI, adequando-os as necessidades de privacidade dos cidaddos e as
normas legais. A seguir sdo apresentadas as fases da pesquisa, bem
como os procedimentos metodoldgicos para coleta e tratamento dos
dados.

Fases da Pesquisa: esta pesquisa foi desenvolvida em quatro fases
como ilustra a figura 2. A primeira fase constituiu o levantamento na
literatura dos conceitos fundamentais da pesquisa. Esse levantamento
foi realizado na literatura da area de SI. Na segunda fase foi realizada
uma revisdo sistematica da literatura (RSL) nas bases de dados
cientificas. Em seguida, na terceira fase, foram analisados os artigos
selecionados pela RSL, usando a técnica de analise de contetido
semantica (BARDIN, 2011), e foram identificados os problemas,
causas e solugdes de privacidade de dados em SIBDA. Por ultimo, na
quarta fase, foram feitas proposigdes para futuras pesquisas.

Procedimentos de Coleta e Andlise dos Dados: os dados foram
coletados das bases cientificas no primeiro semestre de 2021.
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Inicialmente foram feitas analises com técnicas qualitativas e em
seguida com técnicas quantitativas. A seguir estdo apresentados os
procedimentos para coleta de dados por meio da RSL, e em seguida
sdo apresentadas as técnicas qualitativa e quantitativa de tratamento
dos dados.

e Aplicagdo da Revisdo Sistematica da Literatura: segundo
Kitchenham et al. (2009), a RSL possui trés etapas principais:
(1) planejamento, na qual sdo identificadas as questdes de
pesquisa e elaborado o protocolo de revisdo; (2) condugdo, na
qual sao selecionados os estudos seguindo o protocolo
especificado; e (3) relatorio, na qual sdo sumarizados os dados e
analisados os resultados.

e Planejamento da Revisdo Sistematica da Literatura. O protocolo
da RSL iniciou com a selegdo das bases de dados cientificas. As

bases utilizadas foram: ACM Digital Library
(https://dl.acm.org), IEEXplore (http:/ieeexplore.ieee.org),
Scopus  (http://www.scopus.com) e Web of Science

(https://apps.webofknowledge.com). A RSL tem como objetivo
identificar os problemas, causas e solugdes de privacidade de
dados em SIBDA. Assim, foram definidas as seguintes questoes
para pesquisa nas bases de dados: (1) Quais sdo os problemas
encontrados no tratamento da privacidade de dados em SIBDA?
(2) Quais sdo as causas identificadas ou sugeridas pelos
problemas no devido tratamento da privacidade de dados em
SIBDA? (3) Quais sao as solugdes identificadas para resolver ou
mitigar as causas dos problemas de privacidade de dados em
SIBDA?

Revisao ACM, IEEE
direcionada da Scopus, Web
iteratura Scien

Fase 1 Fase 2 Fase 3
Conceitos RSL Anélise
fundamentais dos artigos

Fonte: elaborada pelo autor

objetivo de estudar causas ou problemas de privacidade de dados. A
estratégia de extragdo e sintese de dados foi baseada na abordagem
sugerida por Keshav (2007), ou seja, a leitura passou por trés etapas:
na primeira etapa foi lido o titulo, palavras-chaves e resumo, em
seguida foi lida a introdugdo, os titulos das segdes e subsecdes e a
conclusdo; na segunda etapa foi feita a leitura de diagramas,
ilustragdes e eventualmente quadros e tabelas; e na terceira etapa foi
feita a leitura cuidadosa de todo o artigo. Os dados extraidos do texto
foram registrados em planilhas e em documentos de texto.

Conducio da Revisio Bibliografica. Os procedimentos para selecdo
dos artigos da RSL ocorreram em maio de 2021, e foram encontrados
745 resultados aplicando-se os termos de busca e os critérios de
inclusdo. Os critérios de exclusdo foram aplicados por etapas,
restando 61 artigos selecionados. Os resultados estdo sumarizados na
Tabela 1.

Tratamento dos Dados: Foram utilizadas técnicas qualitativa e
quantitativa para analise e tratamento dos dados. As causas e
problemas de privacidade de dados em SIBDA, coletados na RSL,
foram tratados por meio de analise de contetido (BARDIN, 2011). Foi
utilizada especificamente a analise semantica, que consiste em
analisar o sentido das palavras encontradas nos textos, para sintetizar
problemas, causas e solugdes encontradas. Em seguida foram
utilizadas técnicas estatisticas descritivas para comparar frequéncia de
causas e problemas.

Resultado das analises

Problemas de privacidade Il
Causa dos problemas AI_IJ
i Fase 4
L—S‘)lll(}ﬁ}_l_u f Discussao
1
1

Figura 2. Fases da pesquisa

Tabela 1. Artigos selecionados na revisio sistematica da literatura

Etapa  Eliminados Restante
2016 2017 2018 2019 2020 2021 Total

CEl 1 22 17 22 12 2 76 669

CE2 4 8 6 3 13 8 42 627
CE3 15 18 8 6 17 11 75 552
CE4 12 16 18 21 17 5 89 463

CE5 6 15 18 18 14 9 80 383
CE6 3 7 5 4 4 2 25 358
CE7 32 81 80 63 36 5 297 61

Fonte: dados da pesquisa

Para uma pesquisa ser selecionada pela RSL, foi obrigatério atender a
todos os nove critérios de inclusdo (CI): CI1, conter no titulo ou em
palavras-chaves referéncia a “privacidade"; CI2, conter no titulo ou
em palavras-chaves referéncia a BDA ou correlatos; CI3, conter no
titulo ou em palavras-chaves referéncia a “problemas" ou correlatos;
CI4, a fonte do estudo deve ser conferéncia ou periodico; CIS, o tipo
do documento deve ser artigo de periddico ou conferéncia; CI6, a
publicagdo deve estar em inglés (padrio de lingua cientifica); CI7, a
publicagdo deve estar no estagio final de publicagdo; CI8, a area de
estudo da publicago deve incluir SI; e CI9, ter sido publicado a partir
de 2016, para garantir pesquisas recentes. Se uma pesquisa atender a
qualquer critério de exclusdo (CE), ela ¢ desconsiderada. Foram
definidos sete CE: CEIl, documento repetido; CE2, ndo permitir
acesso e ndo ser encontrado em outras fontes; CE3, ndo abordar
problemas ou causas de problemas de privacidade de dados; CE4,
abordar o tema privacidade, mas ndo ter como objeto de estudo a
privacidade em SIBDA; CES, foco da pesquisa estar em tecnologias
de internet das coisas ou blockchain em vez de ter foco em BDA;
CE6, foco na privacidade de dados em modelos de inteligéncia
artificial; e CE7, abordar privacidade em SIBDA, mas ndo ter o

APRESENTACAO E ANALISE DOS RESULTADOS

Nesta se¢do ¢ apresentado o resultado da RSL. Primeiramente foram
descritos os problemas de privacidadee sua frequéncia de citagdo na
literatura. Em seguida, se procedeu de forma semelhante para as
causas desses problemas, e por ultimo foram descritas as solugdes,
agrupadas em quatro categorias.

Problemas de privacidade de dados em SIBDA: usando a analise de
contetido semantica (BARDIN, 2011), foi possivel realizar uma
sintese dos problemas de privacidade em SIBDA com base nas
classes que emergiram dessa analise. Neste trabalho, problema ¢é
entendido como uma situagdo considerada indesejavel ou prejudicial
aos individuos que tenha sido causada por violagdo de privacidade em
SIBDA. A sintese dos problemas esta apresentada na Tabela 2.

P1 -Vida e liberdade. Este problema refere-se as ameacas a vida ou
a liberdade que individuos podem sofrer devido a incidentes de

privacidade de dados. Essas ameagas podem vir, inclusive, do
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P2

P3

P4

P5

P6

P7

P8

proprio governo, em casos de paises totalitarios ou com
democracia fragil.

Tabela 2. Numero de citacdes dos problemas na literatura

Ano Problemas
P1 P2 | P4 | P6 P7 P5 P3 | P8
5 5 4 4 4 2 2 2
2019 ° ° °
2018 ° ° °
2018 ° ° °
2017 ° ° °
2021 ° °
2021 . °
2020 . °
2019 ° .
2018 . °
2018 ° °
2017 ° °
2017 . °

Fonte: dados da pesquisa
-Discrimina¢do. Assédio moral ou discriminagdo contra
individuos ¢ outro problema que pode ser desencadeado por
incidentes de privacidade de dados. E possivel que um individuo
sofra violéncia psicologica, tenha tratamento de segregacdo, seja
tratado de maneira diferente e parcial, por motivos de diferengas
sexuais, raciais, religiosa por conta de vazamento de SPI
(Sensitive Personal Information).

-Negociag¢des. Desvantagens em negociagdes podem ocorrer em
casos de incidentes de privacidade de dados, por exemplo, como
na compra ou venda de ativos, ou negociacdo salarial, entre
outros.

-Fraudes. Fraudes e outros crimes contra as vitimas podem ser
facilitadas ou totalmente viabilizadas por incidentes de
privacidade de dados. Individuos podem ser enganados ou
levados ao erro em beneficio de outro individuo ou organizagdes
terceiras.

-Anonimidade. Um individuo pode perder a viabilidade de
manter-se anénimo por conta de incidentes de privacidade de
dados, ou seja, ¢ possivel que individuos percam totalmente a
op¢ao de manter sua anonimidade em um determinado momento
ou situagao.

-Re-identificacdo. A re-identificacdo de dados anonimizados
pode ocorrer de diversas maneiras, mas algumas das principais
formas envolve o cruzamento de diferentes conjuntos de dados
para enriquecimento. Incidentes de privacidade de dados pode
facilitar a re-identificagdo de dados anonimizados pela
disponibiliza¢ao de novas informagdes sigilosas de individuos.
-Acesso. Roubo ou acesso ndo autorizado a dados ¢ um dos
problemas de privacidade de dados identificados. Neste caso,
trata-se deincidentes relacionados ao roubo de dados ou a
acessos indevidos por qualquer motivo.

-Vigilancia ilegal. Individuos podem sofrer de vigilancia ilegal
por outros individuos ou organiza¢gdes, como quadrilhas,
empresas e governos, em decorréncia de incidentes de
privacidade de dados.

Causa dos problemas de privacidade de dados em SIBDA: neste
trabalho, causa ¢ aquilo que ¢ origem de um problema de privacidade
de dados, desde que esteja no contexto de SIBDA. As diversas causas
encontradas na literatura foram categorizadas em conjuntos de acordo
com a analise de conteildo semaintica, conforme tabela 3 e estdo
descritas a seguir.

C1 - Ataques e vulnerabilidade de seguran¢a.Representam causas

associadas a vulnerabilidade e falta de seguranca de
organizagdes ¢ areas que tratam dados.Nesta categoria, incluem-
se fatores como ataques externos por hackers ou malwares e
chaves de criptografia fracas, além de outros fatores que
estimulam ou facilitamataques como alto valor de mercado de

C2

C3

C4

Cs

Coé

C7

dados médicos, baixa preocupagdo com seguranga em setores
especificos, e uso de ferramentas de terceiros.

- Deficiéncia da gestio de BDA. Causas associadas a gestdo
ineficiente de dados e ndo-conformidade de boas praticas e
regulamentos nas organizagdes e areas que tratam dados.Isso
inclui falta de propésito de uso dos dados, falta de transparéncia
do uso dos dados, mudanga no proposito do uso dos dados, e
retengdo indevida de dados.

Tabela 3. Numero de citagdoes das causas na literatura

Ano Causas
C3 | C2 | C4 | Co | C1
13 9 9 9 5

—
39
—

=3

2019 .
2019
2019 .
2019
2018 .
2018
2021
2021 .
2019 ° ° [
2019 . . .
2019 ° ° .
2017 [ . .
2016
2016 [ [ [
2016 . ° .
2016 . [ °
2019 .
2019
2019 [ .
2019
2018
2018
2017
2017
2017
2017
Fonte: dados da pesquisa

- Desafios técnicos de BDA. Causas associadas as dificuldades
técnicas de protegdo de privacidade, principalmente devido ao
volume, velocidade, e variedade dos dados. Tratar muitos dados
vindos de diversas fontes diferentes é um grande desafio técnico
relacionado ao BDA. Além disso, anonimizar os dados oriundos
de SIBDA ¢ altamente complexo.Outros desafios técnicos sio
uso de chave natural PII (Personally Identifiable Information)
como chave de negocio, falta de mensuragdo de privacidade,
metadados contendo PII, ou mesmo publicagdo indevida ou
inadequada de dados.

- Empoderamento e comunicacio com o usudrio. Causas
associadas a inaptiddo de wusudrios do sistema, como
desinformacdo, desconhecimento ou despreocupagdo dos
usuarios em relagdo a privacidade, o que pode levar ao controle
inadequadodos seus dados. Além disso, falta de controle do
usudrio nos sistemas oufalta de consentimento de uso de dados
pelo usudrio também fazem parte desta categoria.

- Gestdo de acesso inadequada. Causas associadas a ma gestdo
de acesso a dados, como acesso excessivamente granular, ilegal,
ndo autorizado, ou excessivo. Além de acesso inadequado por
terceiros, ou mesmo total falta de controle de acesso sobre os
dados da organizagao.

- Problemas de gestio organizacional.Esta categoria inclui
responsabilizagdo inadequada ou falta de regulamentos internos,
comportamento malicioso de funciondarios ou terceiros, cultura
fraca em privacidade, falta de apoio da alta gestdo, ou falta de
capacitagdo técnica das equipes.

- Revelacio ou inferéncia de dados nao autorizades. Causas
associadas a re-identificacio de dados supostamente
anonimados. Isso inclui inferéncia, a partir dos dados originais,
com ou sem cruzamento com outras bases, de dados mais
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granulares, dados PIIs, dados novos, ou re-identificagdoindevida
de dados.

Solucées para privacidade de dados em SIBDA: nesta pesquisa as
solugdes compreendem as principais agdes e praticas que podem ser
adotadas para evitar, minimizar ou resolver os problemas
identificados na RSL. Ying e Grandison (2017) destacam que
solugdes definitivas de privacidade de dados pode ser extremamente
dificeis. Além disso, diferentes areas podem ter diferentes problemas,
causas e solugdes: no setor financeiro, Singh et al. (2018) citam a
autenticacdo e a autorizacdo como dois dos primeiros desafios que
exigem atengdo imediata das organizagdes; e Ghani, Hamid e Udzir
(2016) citam que na area de saide a coleta de dados e um ponto
critico. As solugdes identificadas na literatura foram agrupadas em
quatrocategorias. As primeiras trés se relacionam mais a questdes
técnicas e a Ultima mais a questdes de gestdo e governanga. Cabe
destacar que, segundo Bertino (2016), as solucdes da categoria de
criptografia sdo amplamente investigadas pela literatura.

S1 - Anonimizacdo. Este grupo é composto por métodos e técnicas
que visam garantir matematicamente que nenhum individuo
pode ser reconhecido, geralmente chega-se a esse estado ao
aplicar técnicas de de-identificacdo, principalmente ruido. E
irreversivel, ndo pode ser desfeita. A anonimizagdo visaproteger
o cidaddopelo desfazimento de qualquer tipo de vinculo capaz de
associar um dado ao seu respectivo titular. Singh et al.
(2018)sugere técnicas de anonimizagdo para que dados de
cidaddos ndo sejam divulgados, recuperados facilmente, ou
vazados porhackers.K-anonimato ¢ um modelo que fornece um
registro indistinguivel de pelo menos k-1 outros registros e
fornece uma solugdo para a violagdo de divulgacdo de
identidade.L-diversidade garante que cada classe de equivaléncia
inclua no minimo L dados sensiveis diferentes. Essa técnica
fornece uma solugdo contra violagdes de divulgagdo de
atributos. T-proximidade, por sua vez, garante que a distribuigdo
de dados sensiveis em uma classe de equivaléncia ndo pode
exceder um valor T relativo a distribuigdo de dados sensiveis em
toda a tabela, ¢ ¢ o modelo que fornece uma solugdo para a
divulgag@o do atributo.

S2 - De-identificacdo. Os métodos de de-identificacdo sdo
abordagens que dificultam a restauragdo do vinculo entre um
individuo e seus dados, removendo ou transformando pontos de
dados especificos (KUSHIDA et al.,, 2012). Ela pode ser
classificada em trés tipos: por ruido e perturbagdo; por
generalizagdo; e por supressio ou mascaramento de dados.
Alguns métodos dessa categoria sdo citados por Shozi e Mtsweni
(2017): (1) supressdo, na qual identificadores diretos sdo
removidos por completo dos conjuntos de dados; (2)
generalizagdo, tal como remover uma data de nascimento e
substituir apenas pelo ano; (3) agregacdo, usada para aumentar a
cardinalidade de conjuntos. (4) troca de dados, tal como
substituir informagdes de idade e etnia para proteger registros
sensiveis e de risco; (5) ruido aleatério, que consiste em
adicionar ruido aos dados para reduzir as possibilidades de re-
identificacdo, geralmente aplicado a dados numéricos; e (6)
dados sintéticos, que consiste na substituigio dos valores
originais por valores simulados de distribuicoes de
probabilidade.

S3 - Criptografia. A criptografia ¢ conversdo de dados de um
formato legivel em um formato codificado com o objetivo
fundamental de permitir que as entidades se comuniquem através
de um canal inseguro de tal forma que um oponente ndo possa
entender o que esta sendo comunicado(STINSON; PATERSON,
2018). Entre as técnicas citadas destacam-se criptografia
funcional, criptografia por chave simétrica (Advanced
Encryption  Standard), criptografia homomorfica, calculo
verificavel, e computacdo multipartidaria segura.

S4 - Governanca de dados. Governanga de dados se trata do
gerenciamento de dados de maneira ampla, como
disponibilidade, relevancia, usabilidade, integridade, qualidade,
interoperabilidade, referéncia, seguranga, entre outros (Dama

International, 2017). Os métodos e técnicas desta categoria
podem ser classificados em quatro tipos:

CONCLUSAO

O objetivo deste estudo foi objetivo identificar e descrever os
problemas de privacidade de dados em SIBDA, bem como as suas
causas, com base na literatura sobre o tema. A pesquisa tem
limitagdes das quais podem ser destacadas: (1) os problemas e causas
foram classificados em fungdo do niimero de citagdes na literatura, o
que ndo representa o grau de importéncia tanto na academia como na
industria de SI; e (2) a analise e sintese dos problemas e causas,
realizada por meio de uma analise de contetido semantica apresenta
subjetividade.

As conclusdes podem ser tecidas a partir dos trés topicos analisados:

e Problemas. Foram identificados nove problemas de
privacidade de dados, dos quais dois se destacaram: ameaga a
vida ¢ a liberdade (P1) e discriminag¢do (P2). Pode-se inferir
que o problema P1 tem destaque na literatura em funcdo de
governos de paises totalitarios ou com democracia fragil. No
caso do problema P2, ¢ notério a quantidade de casos de
discriminagdo desencadeado por incidentes de privacidade de
dados, que independem do regime politico ou condi¢do
economia de uma nagao.

e Causas. Foram identificadas sete causas de problemas de
privacidade de dados, dos quais trés se destacaram: desafios
técnicos (C3), gestdo de acesso (CS5) e re-identificagdo (C7).
Nota-se que ha causas técnicas e gerenciais. Foram destacados
nao s6 os desafios técnicos, no contexto de SIBDA, devido ao
volume, velocidade, e variedade dos dados, mas também
causas relacionadas a ma gestdo de acesso de dados. Este
ultimo refere-se a acesso ilegal, ndo autorizado, ou excessivo,
além de acesso inadequado por terceiros. Inclui-se nas causas
a re-identificacdo de dados anonimados. Isso sugere que a
solugdo de problemas de privacidade vai além de questdes
técnicas e incluem agdes gerenciais. Vai ao encontro dessa
realidade a crescente importancia que as organizagdes tém
atribuido a governanca de dados.

o Solugdes. Foram identificados quatro grandes grupos de
solugdes. A anonimizagdo foi diferenciada da de-identificacao
sendo que o objetivo do primeiro é garantir matematicamente
a protecao da privacidade, inclusive aplicando técnicas de de-
identificagBo no processo, ¢ o segundo é composto por
técnicas e métodosde transformagdo do dado a fim de impedir
a associagdo direta de um registro a uma pessoa especifica. O
grupo de de-identificagdo ¢ composto por dezenas de técnicas
e métodos possiveis, como adigdo de ruido,
pseudoanonimizagio, supressao, mascaramento e
generalizagdo. Frequentemente a de-identificagdo € reversivel.
Outro grande grupo inclui técnicas e métodos relacionados a
governanca de dados, incluindo politicas, cultura
organizacional, controle de acessos e sanitizacdo. A devida
aplicacdo dessas técnicas e métodos envolvem pouca
complexidade técnica, mas exigem grande competéncia
organizacional. Por fim, foram classificadas em um grupo as
técnicas ¢ métodos de criptografia que se diferencia de
anonimizacdo e de-identificacdo por se tratar de
praticasaplicadas na comunicacdo dos dados. Esta pesquisa
contribui para a pratica gerencial na medida que identifica e
classifica as causas e os problemas de privacidade de dados
em SIBDA. A partir da literatura foi possivel observar que
privacidade de dados em SIBDA ¢ um desafio, seja pela
complexidade técnica, ou pelas dificuldades organizacionais.
Além disso, as causas dos problemas de privacidade sdo
diversos. Deste modo, a superagdo das dificuldades
organizacionais depende também do patrocinio da alta gestdo
da organizacdo, e a superagdo dos desafios técnicos passa pela
capacitagdo da equipe de SI, gestdo adequada de acesso, boa
comunicacdo com o usudrio, ¢ boa gestdo de dados. Esta
pesquisa faz parte de um projeto maior que visa identificar
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solugdes para essas causas e problemas. Isto porque, apesar
desta pesquisa ter identificado as causas ¢ problemas de
privacidades de dados em SIBDA, as técnicas e ferramentas
para mitigar esses problemas carecem de pesquisas.
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